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systemdw rozproszonych.
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Recenzowana rozprawa doktorska dotyczy efektywnego monitorowania rozproszonych
systemow informatycznych, w szczegdlnosci centrow danych pracujagcych w chmurach
obliczeniowych, w celu zapewnienia im odpowiedniego poziomu wydajnosci oraz
bezpieczenstwa. Z uwagi na intensywny rozwdj tego typu centréw, a takze wzrost rozmiaru
przechowywanych danych oraz liczbe uzytkownikow z nich korzystajgcych problemy
sprawnego i niezawodnego monitorowania sa ciggle wyzwaniem badawczym oraz
projektowym. Autor rozprawy, nie precyzujac doktadnie tez rozprawy, skupit si¢ na wyborze
odpowiedniej strategii monitorowania, ktéra praktycznie daje si¢ zrealizowal przy
wykorzystaniu dostepnych na rynku narzedzi monitorowania. Taka strategi¢ zaprojektowat,
zaimplementowal oraz przebadal na przyktadzie scentralizowanego 1 rozproszonego centrum
danych.

Kazdy system monitorujacy okreslany jest na podstawie jego architektury
zapewniajgcej odpowiedni zestaw funkcji pomiarowych realizowanych na réznych poziomach
systemu monitorowanego. Istotng sprawa jest tez zakres i kontekst ich dzialania w celu
dostarczenia okreslonego zbioru wartosci zatozonych wskaznikéw, umozliwiajgcych
wnioskowanie o biezagcym stanie funkcjonowania systemu monitorowanego. Przy czym ten
stan mozna okregla¢ w zaleznosci od potrzeb uwzgledniajac aspekty wydajnosciowe i/lub
aspekty bezpieczefistwa. Pozyskana wiedza umozliwia zaréwno udoskonalenie systemu
monitorowanego, jak tez kontrole jego funkcjonowania i interwencje w przypadku sytuacji
wyjatkowych. Ten drugi cel byt przedmiotem rozwazan ocenianej rozprawy doktorskiej. Jest
to zadanie prostsze, ale wymagajace wladciwej koordynacji pracy poszczegdlnych
mechanizmdw monitorowania, efektywnej transmisji danych pomiarowych oraz wizualizacji
otrzymanej informacji o badanym systemie.

Doktorant przyjal, ze zrédlem informacji dla systemu monitorujacego sa standardowe
parametry dostarczane przez systemy operacyjne, funkcjonujace na wezlach systemu

monitorowanego oraz wybrane parametry dostarczane przez wykorzystywane protokoty



komunikacyjne, a takze dane dostarczane przez agenty monitorujgce posadowione w réznych
elementach systemu monitorowanego. Tego typu podejscie Autor nazywa rozwigzaniem
hybrydowym, a jego gléwng zaleta jest minimalizowanie liczby niezbednych modyfikacji
systemu badanego w celu zrealizowania niezbgdnych procedur monitorujgcych. Trzeba
podkresli¢, ze proponowane przez Autora rozprawy rozwiazanie dla przypadku centréw danych
jest godne uwagi i potwierdza rowniez jego szeroka wiedze dotyczaca funkcjonowania roznego
typu mechanizméw systemowych oraz komunikacyjnych.

W swoich rozwazaniach doktorant przyjal, ze system monitorujgcy jest rowniez
systemem rozproszonym, zlozonym z trzech glownych warstw. W warstwie najwyzszej
znajduja si¢ gldéwne mechanizmy monitorowania i zarzadzania systemem monitorujacym oraz
wezly nadzorujace caty proces monitorowania. Warstwa nizsza $ledzi przeptywy i dokonuje
kontroli danych, za$ warstwa najnizsza obejmuje Srodowisko funkcjonowania systemu
monitorowanego, i to tutaj wprowadza si¢ agenty zwiazane z dostarczaniem specyficznej
informacji. Takie warstwowe ujecie porzadkuje wspélpracg: system monitorujgcy-system
monitorowany oraz umozliwia przyjecie wlasciwej strategii zarzadzania i zapewnienie
wymaganego zakresu monitorowania. Autor rozprawy uwzglednia przy tym kontrole
dostepnosci do poszczegdlnych zasobow (availability testing), nadzor nad bezpieczefistwem
systemu badanego (security testing), a takze dokonuje kontroli zachodzacych zdarzen (testing
by monitoring). Realizacja takich funkcji kontrolnych obcigza oczywiscie —system
monitorowany, dlatego istotne jest zwigkszenie wydajnosci pracy zaréwno systemu
monitorowanego jak i monitorujacego. Dlatego Autor rozprawy doktorskiej przeanalizowat
wiele praktycznych rozwigzan systemow monitorujacych pod wzgledem dostepnosci procedur
monitorujacych, elastycznosci ich realizacji w rozproszonym $rodowisku, jak réwniez
wydajnosci wykonywanych operacji co umozliwito mu dostosowanie architektury systemu
pomiarowego do potrzeb kontroli centréw danych, w tym ustalenie wiasciwych przedziatow
czasowych dla realizacji poszczegdlnych procedur monitorujacych. Te ostatnie zaloZenia byly
podstawa, sformutowania nowej kategorii monitorowania, tzw. Order Based Monitoring
(OBM), ktora z sukcesem moze by¢ wykorzystana przy kontroli dzialania scentralizowanych i
rozproszonych centréw danych. Szkoda jednak, ze Doktorant nie oszacowat dla tej kategorii
monitorowania znaczenia efektu proby, tzn. spadku wydajnosci systemu monitorowanego z
uwagi na dzialanie procedur monitorujacych.

Autor rozprawy rozwazyt dwie konkretne konfiguracje centrow danych; jedno z nich
scentralizowane, gdzie wezly danych funkcjonuja w jednej lokalizacji drugie zas rozproszone,

gdzie wezly danych sa rozlokowane w kilku znacznie odlegtych miejscowosciach (dwa stany



USA oraz Irlandia). W tych centrach zaimplementowal odpowiednie mechanizmy
monitorowania oraz ustanowit warstwe tzw. dystrybutorow, ktorych zadaniem jest zarzadzanie
zarejestrowanymi danymi oraz wspolpraca z centrum monitoringu. Dokonat wdrozenia tego
systemu pomiarowego przy wykorzystaniu otwartego oprogramowania oraz dostgpnych
mozliwosci chmury obliczeniowej. W ten sposob wykazat zalety proponowanej metody OBM
w poréwnaniu do metody wykorzystujgcej bezagentowe systemy pomiarowe. Nalezy przy tym
podkresli¢, ze Autor rozprawy doktorskiej wykazal sie duza wiedza dotyczgcg znajomosci
dostepnych na rynku systeméw pomiarowych, potrafit umiejetnie je wykorzysta¢ przy
konstrukeji wlasnego rozwigzania, a takze wykaza¢ doswiadczalnie najwazniejsze jego cechy.
Na szczegdlng uwage zastuguje przyjeta koncepcja systemu monitorowanego, inteligentnie
wtopiona w monitorowane centra danych. Dzigki temu dane z monitoringu sa zbierane w
miejscu ich powstawania, za$ dzigki dystrybutorom efektywnie przekazywane do nadrzednego
punktu (centrum) zarzadzania. Oczywiscie mozna przy tym sformulowaé pewne uwagi
krytyczne co do wyboru niektérych parametrow pomiarowych czy sposobu przyjetej transmisji
danych pomiarowych zwlaszcza przy wykorzystaniu dostepnych ustug chmurowych. Nie maja
one jednak istotnego znaczenia na warto$¢ ocenianej rozprawy.

Autor rozprawy przypisal najwigksze znaczenie praktycznej realizacji systemu pomiarowego
zaniedbujgc precyzje opisu samej koncepcji rozprawy oraz procedur pomiarowych na poziomie
agentowym (najnizszym). Ten brak czesciowo uzupelniaja jednak jego wlasne publikacje,
wyjasniajgce istotne szczegdly rozwiazan.

Reasumujgc stwierdzam jednoznacznie, Ze z uwagi na przyjecie warstwowej koncepcji systemu
pomiarowego, efektywnego rozlokowania mechanizméw monitorowania w systemach
monitorowanych, a takze praktycznej implementacji calego systemu monitorujacego dla
rozproszonych centréw danych, rozprawa doktorska mgr inz. Lukasza Kufla spelnia ustawowe

wymagania. W zwigzku z tym prosze o dopuszczenie Doktoranta do dalszych etapdéw przewodu

doktorskiego.




