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1. Problem badawczy i jego znaczenie

Tematyka przediozonej do recenzji rozprawy doktorskiej mgr inz. Lukasza
Kufla dotyczy obszaru badawczego z zakresu systemow rozproszonych, jednego
z kluczowych dla rozwoju wspotczesnej informatyki. Rozwoj badan w tym
obszarze toczy si¢ pewnymi falami, wsrod ktorych we wczesniejszym okresie
wyrozni¢ mozna byto np. metakomputery i systemy gridowe, za$ w ostatnich
latach przebiega pod znakiem systemoéw chmurowych (ang. cloud). Swoisty
boom w tej dziedzinie wymaga udzielenia szczegolnej uwagi na takie aspekty,
jak: doskonalenie oprogramowania warstwy posredniej, stuzacego do
zarzadzania zasobami i1 ustugami w heterogenicznym $rodowisku systemow
geograficznie  rozproszonych;  zapewnienie  bezpieczenstwa;  problem
przezroczystego dla uzytkownika laczenia wielu domen z uwzglgdnieniem
efektywnosci zarzadzania zasobami dla réznych rodzajow przetwarzania, etc.
Najnowsze tendencje, o ktoérych warto wspomnie¢ w tym kontekscie, dotycza
poje¢, dla ktorych wydaje sig, ze nie istniejg jeszcze ich polskie odpowiedniki,
takich jak fog computing oraz dew computing. Jednym z czynnikow, ktore
odegraty istotng role w ich pojawieniu si¢, jest niewatpliwie szybki rozwoj
Internetu Rzeczy.



W tym kontekscie pozytywnie nalezy oceni¢ wybor zagadnienia
badawczego rozwazanego w recenzowanej rozprawie. Jest nim problem wyboru,
zaprojektowania oraz wdrozenia rozwigzania do monitoringu zdarzen
systemowych 1 bezpieczenstwa w Srodowiskach systemow rozproszonych.
Przeprowadzone badania objety przy tym zarowno pojedyncze centra danych
oraz wiele takich centréw, jak réwniez chmury. Problem ten ma glownie
znaczenie praktyczne, gdyz jego rozwigzanie umozliwia w pierwszej kolejnosci
poprawe efektywnosci monitorowania. Traktowany bardziej ambitnie, mozna
rzec cato$ciowo, ma on réwniez charakter naukowy jako okreslone wyzwanie
poznawcze ukierunkowane na lepsze i glgbsze poznanie roznorakich aspektow,
ktore maja wptyw na uzyskang efektywno$¢ monitorowania, w catej ztozonoS$ci
ich wzajemnych powigzan.

2. Wklad autora

Praca napisana jest w jezyku angielskim i sktada si¢ z sze$ciu rozdziatow oraz
bibliografii, ktora obejmuje 29 witryn internetowych dotyczacych narzedzi i
srodowisk monitorujacych oraz 62 pozycje zasadnicze. Wersja angielska pracy
liczy tacznie 108 stron.

Rozdzial pierwszy zawiera wprowadzenie do zagadnien w nigj
poruszanych, wraz z okresleniem celow prowadzonych badan.

Rozdzial drugi omawia podstawy monitorowania systemow
rozproszonych z punktu widzenia zarowno ich budowy, jak i funkcjonowania.
W szczegolnosci, zwrocono uwage na konieczno$¢ uwzglednienia poziomow
krytyczno$ci systeméw 1 zachodzacych w nich zdarzeh w potaczeniu z
wielko$cig interwaldéw monitorowania.

W rozdziale trzecim przedstawiono istniejgce podejscia  do
monitorowania systeméw rozproszonych, w tym réwniez niedawno
wprowadzone do praktyki podejscie oparte na wykorzystaniu strumieni danych.
Rozdziat ten obejmuje rowniez dostatecznie wnikliwg analize¢ poroOwnawcza
istniejacych podejs¢. Kontynuacje tego rozdzialu stanowi rozdzial czwarty,
ktory zawiera wnikliwy przeglad narzedzi 1 $rodowisk monitorujgcych
podzielonych na dwie kategorie: pierwsza z nich dotyczy monitorowania
szeroko rozumianych zagadnien bezpieczenstwa, za§ druga — odnosi si¢ do
monitorowania infrastruktury ze wzgledu zarowno na jej dostgpnosé, jak i
charakterystyki ilosciowe.



Wkiad Autora skoncentrowany jest w rozdziale piatym, ktory
poswiecono rozwigzaniu zagadnienia zaprojektowania oraz wdrozenia
efektywnego systemu do monitorowania zdarzen systemowych i bezpieczenstwa
w $rodowiskach systemow rozproszonych. Niezwykle istotnym elementem tego
rozdzialu s3 intensywne badania eksperymentalne potwierdzajace zalety
zaproponowanego przez Autora innowacyjnego podejscia hybrydowego. Prace
konczy rozdzial szésty, zawierajacy podsumowanie uzyskanych w niej
rezultatow, a takze nakreslajacy niektore kierunki przysztych badan Autora.

Uwzgledniajac powyzsze omoéwienie zawarto$ci pracy oraz ogolng
pozytywng ocen¢ jej zawarto$ci merytorycznej, uwazam, ze za bezsporne
osiaggniecia 1 wklad Autora nalezy uzna¢ nastgpujace rezultaty:

1. W aspekcie poznawczym za gléwne osiggniecie Autora nalezy uznaé
zaproponowane w pracy innowacyjne podejscie do monitorowania
systemow rozproszonych — tzw. order-based monitoring (OBM), bazujace
na wykorzystaniu harmonogramow zadan 1 idei zaplanowanego
zamowienia. Wsrod zalet tego podejscia mozna W pierwszej kolejnosci
wymieni¢ zmniejszenie narzutdw na monitorowanie przy zachowaniu
mozliwosci otrzymywania doglebnej informacji w procesie monitorowania,
a takze niezalezno$¢ od wykorzystywanych platform oraz zdolnos$¢ do
wspolpracy z wbudowanymi narzedziami 1 protokotami monitorujgcymi,
jak rowniez z produktami innych dostawcow.

2. Kontynuujagc watek poznawczy, pragng zwrdci¢ uwage na autorska
propozycje koncepcji lokalnego dystrybutora jako sposobu redukcji wplywu
opdznienia sieciowego na wydajnosci monitorowania rzeczywistych
systemOw rozproszonych. Zastosowanie tej koncepcji pozwala takze na
uzyskanie  dodatkowych  korzysci dzigki  wprowadzeniu  takich
funkcjonalno$ci jak np. kompresja 1 filtracja danych, mozliwos¢
definiowania zaawansowanych polityk w zakresie ustalania wartoSci
progowych czy tez pehienia roli weryfikujace; 1 podejmowania
autonomicznych dziatah naprawczych.

3. Istotnym wkladem Autora, taczacym aspekt poznawczy 1 praktyczny
(aplikacyjny), jest takze przeprowadzenie wyczerpujacych badan
eksperymentalnych, co umozliwilo wykazanie celowo$ci zastosowania
zaproponowanych przez Autora rozwigzan dla réznorodnych scenariuszy.
obejmujacych nie tylko jedno lub wiele centréw danych, lecz réwniez
systemy chmurowe. W szczego6lnosci, przeprowadzone badania umozliwity



doglebng analize wptywu opoOznienia sieciowego na catkowita wydajnosé
procesOw monitorowania dla scenariusza wielu centréw danych.

4. W aspekcie aplikacyjnym innym wktadem Autora, zaslugujagcym na uwagg,
jest zaprojektowanie i  potwierdzone testami wdrozenie efektywnych
systemOw monitorowania zdarzen systemowych 1 bezpieczenstwa dla
roznych typow systemow rozproszonych, ze szczegdlnym uwzglednieniem
chmur publicznych takich jak Amazon AWS oraz Google Cloud.
Potwierdza to mozliwo$¢ wykorzystania zaproponowanych rozwigzan do
monitorowania  najbardziej zaawansowanych  typdw  systemoOw
rozproszonych.

Na podkreslenie zastuguje takze fakt opublikowania przez Autora trzech
samodzielnych prac w czasopismach indeksowanych w bazie JCR.

3. Poprawnosé

Poprawnos¢ tresci pracy nie wzbudza moich istotnych zastrzezen, a stwierdzenia
W niej zawarte wydaja si¢ by¢ godne zaufania, co wynika w szczegdlnosci z
dosy¢ szczegdtowych uzasadnien, popartych wynikami przeprowadzonych
badan eksperymentalnych. Generalnie Sposob i jako$¢ przeprowadzenia badan
eksperymentalnych stanowi bardzo wartosciowy element pracy i zastuguje na
podkreslenie. W szczegoOlnosci, dotyczy to dostatecznie wyczerpujacych
eksperymentoéw przeprowadzonych w wiodgcych chmurach publicznych, jakimi
sa Amazon AWS oraz Google Cloud. Z do§wiadczen moich wspotpracownikow
wiem bowiem, z jakimi trudnos$ciami trzeba si¢ niekiedy zmierzy¢, aby
dostosowa¢ chmurg publiczng do okreslonych wymagan i wrecz zmusié jg do
stabilnego funkcjonowania dla niestandardowych zastosowan i aplikacji, jakie
stanowig w szczegdlnosSci rozpatrywane w pracy warianty konfiguracyjne
systemOw monitorujacych.

Jednoczesnie Autor nie ustrzegl si¢ pewnych brakow 1 stabos$ci. Wérod
uwag o charakterze krytycznym, a po trosze dyskusyjnym, wymieni¢ nalezy :

1. Jednym z celow zaproponowanych w pracy rozwigzan jest zwigkszenie
wydajnosci monitorowania z uwzglednieniem np. opoznienia w warstwie
sieciowe]. W celu potwierdzenia ich skuteczno$ci Autor stosuje wylacznie
badania eksperymentalne i nie probuje w ogodle budowac jakichkolwiek
modeli, aby p6zniej wykorzysta¢ je do analizy wydajno$ci w sposdb mnie;j
lub bardziej ogdlny.



2. Generalnie oparcie si¢ wylacznie na podejSciu eksperymentalnym jako
jedynym stosowanym w pracy sposobie weryfikacji uzyskanych wynikow
stanowi jej stabo$¢. Brak rozwazan o charakterze bardziej teoretycznym, z
wykorzystaniem odpowiedniego aparatu formalnego, pozbawia Autora
mozliwosci glebszego zbadania charakterystyk procesdw monitorowania i
wyciggnigcia na tej podstawie wielu istotnych konkluzji.

3. W swojej rozprawie Autor zajmuje si¢ miedzy innymi projektowaniem
systemOw monitorowania z uwzglednieniem sformulowanych kryteridw i
ograniczen. W tym kontek$cie wydaje si¢, iz mozna byloby pokusi¢ si¢ o
sformutowanie mniej lub bardziej Scistej metodyki projektowania. Niestety
takiej proby w pracy nie podjeto.

4. Wariant wdrozenia systemu monitorujagcego w chmurach publicznych
stanowi istotne wyzwanie dla efektywnosci zaproponowanych w pracy
rozwigzan. Autor podjal to wyzwanie, przezwycig¢zajac z powodzeniem
napotkane przy tym trudnosci. Okreslony niedosyt wywotuje jednak bardzo
lakoniczny 1 moim zdaniem wre¢cz nieprzekonywujacy  sposéb
przedstawienia architektury i konfiguracji systemu monitorujagcego w tym
przypadku.

5. Opracowane przez Autora rozwigzania stuzg w szczegolnosci do
monitorowania zdarzen bezpieczenstwa. W zwigzku z tym, ale oczywiscie
nie tylko z tego powodu, bardzo istotne jest, aby one same nie wnosily
dodatkowych zagrozen pod wzgledem cyberbezpieczenstwa. Wydaje si¢, ze
temu zagadnieniu poswigcono zbyt mato uwagi w rozprawie.

4. Wiedza kandydata

Z omoéwienia tresci pracy, ktore przytoczono w punkcie 2 niniejszej recenzji,
wynika, 1z cztery pierwsze rozdzialy rozprawy poswigcone sg gldwnie
Krytycznemu przedstawieniu stanu wiedzy w zakresie tematyki pracy,
potwierdzajagc w ten sposéb ogdlny stan wiedzy w zakresie dyscypliny
Informatyka, ze szczegdlnym uwzglednieniem wybranych zagadnien budowy i
funkcjonowania systemoéw rozproszonych. Jako$¢ tych rozdziatow nie budzi
moich zastrzezen. Swiadcza one o duzej wiedzy Autora w zakresie tematyki
badan, popartej szerokim doswiadczeniem praktycznym zwigzanym z
wdrozeniem 1 wykorzystaniem systemOow monitorujgcych. Rowniez bibliografia



zawarta i wykorzystana w pracy nie budzi zastrzezen, a moja opinia o jej
kompletnosci jest pozytywna.

5. Podsumowanie

Biorgc pod uwagg opinie zaprezentowane w poprzednich punktach i wymagania
zdefiniowane przez artykul 13 Ustawy z dnia 14 marca 2003 r. o stopniach
naukowych 1 tytule naukowym (z podZniejszymi zmianami) moja ocena pod
wzgledem trzech podstawowych kryteriow jest nastepujaca:

A. Czy rozprawa zawiera oryginalne rozwigzanie problemu naukowego ?
Zdecydowanie TAK

B. Czy po przeczytaniu rozprawy zgadzasz si¢, ze kandydat posiada ogolng wiedzeg
teoretyczng w dyscyplinie Informatyka ?

Zdecydowanie TAK
C. Czy kandydat posiada umiej¢tno$¢ samodzielnego prowadzenia pracy naukowej ?

Zdecydowanie TAK
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