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1. Problem badawczy i jego znaczenie

Rozprawa doktorska mgra inz. Michata Melosika dotyczy w ogdélnoéci problematyki
chaotycznej kryptografii sprzetowej, a w szczegolnosci zagadnien skutecznego zapobiegania
zagrozeniom pojawiajagcym si¢ w ostatnich latach ze strony tzw. trojandéw sprzetowych w
systemach wbudowanych. Tematyka rozprawy ukierunkowana jest w szczegblnosci na
opracowanie koncepcji oraz modelu rekonfigurowalnego hybrydowego generatora
chaotycznego, wykazujgcego zwiekszony poziom bezpieczenstwa, udokumentowany w pracy
przeprowadzong przez Doktoranta analiza poréwnawcza w odniesieniu do wilasnosci
wybranego generatora kwantowego.

Przedstawiona do oceny rozprawa doktorska ma, moim zdaniem, charakter
teoretyczno-koncepcyjny i znajduje sie w gldéwnym nurcie zagadnien objetych dyscypling
Informatyka, a w szczegolnosci obszarem zainteresowania tzw. inzynierii komputerowe;
lezacej na styku z dyscypling Elektronika, reprezentowana przez warstwe sprzetowa
modutéw bezpieczenstwa.

Tematyke rozprawy uwazam za aktualng i nowoczesng. Spektrum problemdw, ktére
pojawily sie w trakcie wykonywania zwigzanych z pracg badan i rozwazan, jak réwniez
aktualno$¢ tematyki oraz jej duza waznos$¢ praktyczna gwarantuja, Ze zainicjowane w pracy
badania bezpodrednio zwigzane =z Dbezpieczenstwem kroptograficznym  ukfadow
wbudowanych moga by¢ kontynuowane w przyszto$ci i by¢ podstawg przysztych dziatan
wdrozeniowych.

2. Wkiad autora

Oceniajac prace pragng podkresli¢, iz zostala ona wykonana na wysokim poziomie i
jest bardzo wartosciowa z punktu widzenia pogtebienia wiedzy w zakresie chaotycznej
kryptografii sprzgtowej oraz w nowej, bardzo aktualnej problematyce trojanéw sprzetowych
w systemach wbudowanych. Wnosi ona takze oryginalny wkitad naukowy i potwierdza
wysokie kwalifikacje Autora rozprawy. Nalezy rowniez podkresli¢ duze praktyczne znaczenie
opracowanych rozwigzan, stwarzajace istotne potencjalne mozliwosci ich zastosowania.



Do najwazniejszych, oryginalnych osiggnig¢¢ uzyskanych w rozprawie mozna zaliczy¢:

1. Dokonanie adaptacji testu 0-1 do wykrywania aktywnosci trojanéw w obwodach
chaotycznych oraz przeprowadzenie analizy tego testu pod katem detekcji chaosu
w ukifadach cigglych jak tez wyjasnienia przypadkéw nadprébkowania.

2. Przeprowadzenie dogigbnej analizy dotyczacej podatno$ci obwoddéw chaotycznych na
dziatanie trojandw sprzetowych.

3. Zaproponowanie koncepcji oraz opracowanie modelu rekonfigurowalnego hybrydowego
generatora  chaotycznego, wykazujgcego zwigkszony poziom  bezpieczenstwa
ograniczajgcy zagrozenia pojawiajace si¢ ze strony atakow trojanami sprzg¢towymi.
Model ten zostal opracowany jako generator wartoéci zalgzkowych zabezpieczajacy
generatory pseudolosowe przed reinicjacja taka sama wartoscig.

4, Przeprowadzenie analizy poréwnawczej poziomu losowosci opracowanego generatora
hybrydowego z losowym generatorem kwantowym.

Uzyskane i zaprezentowane w rozprawie oryginalne osiggnigcia Doktoranta mogg
stanowi¢ baze dla potencjalnych przysztosciowych prac wdrozeniowych. Opracowanie
ogolnej teorii i koncepcji hybrydowego generatora chaotycznego, co mozna uznaé za
spektakularne osiagniecie Doktoranta, pozwala na wykorzystanie uzyskanych wynikéw badan
do dalszych prac nad bezpieczenstwem wspdfczesnych systemdéw wbudowanych.

Potwierdzeniem powyzszych uwag w zakresie oryginalnosci, waznosci i aktualnos$ci
prezentowanych w rozprawie rezultatow moze by¢ znaczgcy dorobek publikacyjny
Doktoranta. Wyniki swoich badan mgr inz. Michat Melosik przedstawit w 8. artykufach
naukowych znajdujacych sig na liScie JCR, 4. artykutach w czasopismach spoza listy JCR, 9.
opublikowanych wystapieniach konferencyjnych oraz w jednym opublikowanym rozdziale w
monografii, co daje w sumie 22 opublikowane prace, w tym 8 w wigkszosci znaczgcych
publikacji $cisle zwiazanych z tematykg rozprawy doktorskiej. Doktorant brat ponadto udziat
w kilku grantach, przy czym w jednym z nich byt kierownikiem.

3. Poprawnosé

Autor wykazal umiej¢tnos¢é poprawnego i przekonywujacego przedstawiania
uzyskanych przez siebie wynikow. Styl prezentacji jest dojrzaty, zwigzty i przejrzysty, takze
w zakresie formalistyki matematycznej. Formalna, redakcyjna strona rozprawy jest poprawna;
oceny tej nie podwazaja nieliczne usterki typograficzne.

Stwierdzam, iz rozprawa jest napisana bardzo starannie, ukiad pracy jest precyzyjny i
logiczny, strona graficzna jest wzorowa. Wnioski koficowe uzyskane w pracy s3 poprawne i
interesujace.

Wyniki rozwazan zawarte w rozprawie upowazniaja do stwierdzenia, iz zatozone cele
pracy zostaly w petni zrealizowane. '

Przedstawiona rozprawa dowodzi, ze Doktorant umieje¢tnie korzysta z najnowszej

literatury w obranej dziedzinie wiedzy, podchodzi do niej krytycznie, a ponadto potrafi
tworczo rozwijac osiggnigcia innych autordw.



Doktorant wykazat si¢ bardzo dobrg znajomoscig nowoczesnych metod i narzedzi
badawczych. Uwazam, ze praca stanowi samodzielne rozwigzanie przez Autora szeregu
zagadnien naukowych

4. Wiedza kandydata

Motywacja dla podjecia tematu rozprawy wynikia z bardzo dobrze przeprowadzonej
przez Autora analizy literatury przedmiotu. Dzigki oczytaniu Autora odzwierciedlony zostat w
wyczerpujacy sposob aktualny stan wiedzy w zakresie Informatyki, w problematyce chaotycznej
kryptografii sprzgtowej, a w szczegdlnosci w zakresie zagadnien skutecznego zapobiegania
zagrozeniom ze strony tzw. trojandw sprzetowych w systemach wbudowanych.
Najistotniejszy z tego punktu widzenia jest tutaj pierwszy rozdziat rozprawy (podrozdziaty
1.1, 1.2), chociaz liczne komentarze i odwotania do materiatdéw bibliograficznych,
doprecyzowujace aktualng bazg¢ wiedzy niezbedng w omawianych zagadnieniach, majg
miejsce praktycznie w kazdym z gtéwnych rozdziatéw pracy.

Przeprowadzona analiza literatury przedmiotu (wykaz cytowanych pozycji
bibliograficznych zawiera 84, w wigkszosci aktualne i wlasciwie dobrane pozycje), swiadczy,
moim zdaniem, o glebokiej wiedzy Autora, za$ sformutowane w sposdb jasny i przekonywujacy
wnioski przywiodly Autora do sprecyzowania w pelni zrealizowanych celéw rozprawy
doktorskiej, ktore wychodza naprzeciw rzeczywistemu zapotrzebowaniu w obszarze szeroko
pojetego bezpieczenstwa kryptograficznego systemow wbudowanych.

O szerokiej, reprezentujgce] wysoki poziom wiedzy Doktoranta w obszarze poruszanej
tematyki przedmiotu $wiadczy rowniez przywolfany juz wyzej znaczacy dorobek publikacyjny
Autora rozprawy.

5. Inne uwagi’

W rozprawie doktorskiej nie zauwazytem znaczacych biedéw i uchybien
merytorycznych, ktére nalezatoby podnies¢. W trakcie zapoznawania si¢ z treScig pracy
nasuneto mi si¢ jednak kilka pytan i uwag dyskusyjnych, w tym uwag natury obliczeniowej.
Prositbym Doktoranta o ewentualne ustosunkowanie si¢ do trzech wyszczegolnionych ponizej
pytan i uwag dyskusyjnych.

1. W rozdziale 3.2.1 Doktorant przytacza dwa sposoby prezentacji wynikow testu 0-1 do
detekeji chaosu. Pierwszy z nich (,,ilo$ciowy”) oparty jest o warto$¢ liczby rzeczywistej K
( przyjmujacej wartosci z przedziatu [0,1]). Drugi natomiast (,,graficzny”) oparty jest o
wykres wykonany na ptaszczyznie (p,q), gdzie wartosci te wyznaczane sg wg. zaleznosci
(3.1). Pytanie moje jest nastgpujace: Jaka jest ztozonos¢ obliczeniowa (czasochtonnos¢)
powyzej okreslonych sposobéw wykrywania dynamiki chaotycznej badz dynamiki
regularnej dokonywanego wg. kazdego z tych sposobéw. Ponadto, czy, w obliczu
dostepnych dzisiaj bardzo zaawansowanych narzedzi obliczeniowych oraz sprzgtowych
wykorzystywanych do przetwarzania obrazéw (np. technologia CUDA), moze by¢

! Opcjonalnie



uzasadnione (jezeli tak, to w jakich przypadkach) wprowadzenie automatyzmu w
wyszukiwaniu sekwencji regularnych na ptaszczyznie (p,q)?

. Na wstepie podpunktu 5.2 Doktorant zawarl nastgpujace sformulowanie: ,,W modelu

hybrydowym nowa sekwencja chaotyczna tworzona jest z dwoch binarnych sekwencji
chaotycznych generowanych niezaleznie przez modul analogowy i cyfrowy. Mieszanie
wektorow D i C odbywa si¢ przez zastosowanie operacji XOR”. Pytanie moje dotyczy
problemu ogoélniejszego, a mianowicie celowego zwielokrotniania pewnych jednostek czy
tez modutow (np. obliczeniowych, sterujgcych, ...) dziatajacych w okreslonych systemach
rzeczywistych celem poprawy np. bezpieczenstwa czy tez niezawodno$ci dzialania calego
systemu (np. juz wiele lat temu P. Enslow w swojej ksigzce: ,,Systemy cyfrowe
wieloprocesorowe” wspominat o tego typu rozwigzaniu stosownym w instalacjach
kosmicznych). Problemem bardzo istotnym w tego typu rozwigzaniach bylo
sformutowanie kryterium, jak sposrdéd wielu rozwiazan wybra¢ to ,,wlasciwe”. Mozna by
tu zauwazy¢ na pierwszy rzut oka pewng analogi¢ z propozycja Doktoranta, jednak
problem rozwazany w dysertacji ma nieco inng natur¢. Pytanic moje nawigzuje jednak do
powyzszego, a mianowicie, czy zdaniem Doktoranta mozna sobie wyobrazi¢ sytuacje
uwzglednienia w zaproponowanej przez niego koncepcji generatora hybrydowego jego
»,mutacji” opartej nie o dwie sekwencje binarne lecz np. o trzy lub wigcej binarnych
sekwencji chaotycznych, generowanych wg. mozliwie rdéznych sposobow (uktadéw,
algorytmow, ...). Kiedy hipotetycznie zdaniem Doktoranta takie rozwiazanie mogloby by¢
uzasadnione i czy mozna sobie wyobrazi¢ sytuacjg, ze rozwiazanie takie mogtoby wplynac
na poprawg bezpieczenstwa.

. Sprzet oraz oprogramowanie systemoéw komputerowych rozwija si¢ obecnie bardzo szybko

osiggajgc coraz wigkszy stopien miniaturyzacji przy jednoczesnym wzroscie mocy
obliczeniowej, w odniesieniu nawet do najprostszych i powszechnie stosowanych uktadow
informatyki czy tez automatyki. Procesory wielordzeniowe sg juz standardem, a liczba
dostepnych w ich strukturze rdzeni stale ro$nie. W konsekwencji mozliwe staje sig
rozwiazywanie nawet stosunkowo ztozonych zagadnien w ,,akceptowalnym” czasie m.in.
poprzez zastosowanie idei przetwarzania rownolegtego. Jak ta tendencja moze wptynaé na
mozliwosci oraz kierunki rozwoju technologii bezpieczenstwa (kryptograficznego) w
urzadzeniach wbudowanych — w odniesieniu np. do autorskich rozwigzan proponowanych
w rozprawie doktorskiej

Praca zostata napisana poprawnym i zrozumiatym stylem. Podkreslam starannos¢

Autora we wiasciwym zapisywaniu wzoréw matematycznych oraz bardzo dobrg strong

graficzng pracy.
W pracy znalaztem zaledwie kila bteddw edytorskich, jak np.:

str.[3, 10 wiersz od gory; jest: ,,... zostanie ...”, chyba lepiej brzmi sformutowanie: ,,...
bedzie ...”,
str. 14, 4 wiersz od dotu; jest: ,,... zostac ...”, chyba lepiej brzmi sformutowanie: ,,... by¢
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-

str. 15, 8 wiersz od gory; podwdjnie uzyte stowo ,,... dwoch ...”,
str.18, 6 wiersz od gory; jest: ,,... poréwna ...”, powinno by¢: ,,... poréwnana ...”,

”

str.21, 6 wiersz od gory; jest: ,,... ze ...”, powinno by¢: ,,... ze ...”,



kb

— str.37, 12 wiersz od dotu; zbedne stowo: ,,... do ...”,

— str. 40, 12 wiersz od dotu; jest: ,,... mniejszego ...”, powinno by¢: ,,... krotszego ...”,
— str.45, | wiersz od dotu; dwa razy uzyte stowo: ,,... przeprowadzone ...”,
— str.61, 12 wiersz od gory; niejasna sekwencja stow: ,,... w dwdch obwodow ...”,

— str. 73, 9 wiersz od gory; podwdjnie uzyte stowo .,... ukfady ...”,
— str. 76, 18 wiersz od dotu; podwdjnie uzyte stowo ,,... hybrydowego ...”,
Bledy te nie wptywajg jednak na bardzo dobrg ostateczng oceng pracy.

6. Podsumowanie

Biorgc pod uwage opinie zaprezentowane w poprzednich punktach i wymagania
zdefiniowane przez artykut |3 Ustawy z dnia 14 marca 2003 r. o stopniach naukowych i
tytule naukowym (z pdzniejszymi zmianami) i moja ocena rozprawy pod wzgledem trzech
podstawowych kryteriéw jest nastgpujgca:

A. Czy rozprawa zawiera oryginalne rozwigzanie problem naukowego? (wybierz jedng opcje
stawiajac znak X)

[ ] [ ] [ ] [ ]

Zdecydowanie Raczej TAK Trudno Raczej NIE Zdecydowanie
TAK powiedziec NIE

B. Czy po przeczytaniu rozprawy zgadzasz si¢, ze kandydat posiada ogdlng wiedzg teoretyczng w
dyscyplinie Informatyka lub Automatyka i Robotyka?

[ ] [ ] [ ] [ ]

Zdecydowanie Raczej TAK Trudno Raczej NIE Zdecydowanie
TAK powiedzieé¢ NIE

C. Czy kandydat posiada umiejgtnos¢ samodzielnego prowadzenia pracy naukowej?

L] [ ] [ ] [ ]

Zdecydowanie Raczej TAK Trudno Raczej NIE Zdecydowanie
TAK powiedzie¢ NIE

Ponadto, biorgc pod uwage wysoki poziom merytoryczny rozprawy, nowoczesnos¢ i
aktualno$¢ podjetej tematyki, bardzo ciekawe, tak z punktu widzenia teoretycznego jak i
praktycznego, wyniki badan, precyzyjnie sformutowane wnioski koncowe oraz bardzo dobrg
strone graficzng pracy rekomenduj¢ wyrdznienie rozprawy doktorskie;j.
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