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zatytutowanej: Rekonfigurowalny hybrydowy generator chaotyczny

dla kryptografii sprzetowej

1. Problem badawczy i jego znaczenie

Przedstawiona do recenzji rozprawa doktorska mgr. inz. Michata Melosika dotyczy
opracowania nowej klasy generatora chaotycznego o strukturze hybrydowej (programowo-
sprzgtowej), cechujgcego si¢ zwigkszona odpornoscia na ataki sprz¢towe dokonywane poprzez
tzw. trojany sprzetowe. Zgodnie z podang w pracy definicja za trojan sprzg¢towy uwaza sig:
dodatkowy obwdod lub zmiang (parametrow, polgczen) wprowadzong do ukladu z wrogim
zamiarem, ktora nie moze zosta¢ wykryta w ramach podstawowego procesu testowania.

W przeprowadzonych badaniach Autor pracy trafnie zastosowatl metod¢ modelowania
generatora hybrydowego w jezyku VHDL-AMS, pozwalajacg na jednoczesng symulacje czgsci
analogowej i cyfrowej. W realizacji sprzetowej modutu analogowego wykorzystat profesjonalny
zestaw matryc programowalnych typu FPAA (Field Programmable Analog Array).
W rozwazaniach teoretycznych Autor dochodzi do waznego wniosku, ze konstrukcja modutowa
zwigksza poziom bezpieczenstwa modelu hybrydowego poprzez niezalezne uzycie czgsci

analogowej i cyfrowej. W kolejnej czesci pracy, na tle szerokiego przegladu literatury swiatowej,
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dotyczacej systemoéw kryptografii sprzetowej Doktorant wnikliwie przedstawit praktyczne
mozliwosdci zastosowan technologii programowalnych uktadéow cyfrowych FPGA (Field
Programmable Gate Array) oraz specjalizowanych uktadéw scalonych typu ASIC (Application
Specific Integrated Circuit). Wiele tez uwagi poswiecit zagadnieniom analizy z wykorzystaniem
nowych modeli trojanéw sprzgtowych, jak roéwniez problematyce testow stosowanych
do wykrywania tego typu zagrozen i aktywnosci w praktycznych realizacjach heterogenicznych
systeméw mikroelektronicznych, np. w urzadzeniach mobilnych z systemami wbudowanymi.
Praca ma charakter interdyscyplinarny i odnosi si¢ do wielu istotnych probleméw naukowych,
zarowno teoretycznych jak i aplikacyjnych z zakresu wspodtczesnej informatyki, elektroniki,

fizyki, telekomunikacji i innych dyscyplin oraz specjalnosci technicznych.

2. Wklad autora

Rozprawa doktorska mgr. inz. Michata Melosika w przewazajacej czesci jest teoretyczno-
koncepcyjna, zawiera tez istotne wyniki z przeprowadzonych badan symulacyjnych i w
mniejszym stopniu z badan eksperymentalnych. Sklada si¢ ona z 7 rozdziatow, 2 odrebnych
spisow rysunkéw i tabel oraz 84 pozycji bibliografii. Praca zaczyna si¢ od zwiezlego wstepu,
w  ktorym Doktorant ogolnie charakteryzuje projektowanie kryptograficznych systemow
wbudowanych z uwzglednieniem powigzan miedzy informatykg i elektronikg. Ogolnie tez
przedstawia klasyfikacje metod bezpieczenstwa i zagrozen w systemach wbudowanych. Mozna
rowniez uznaé, ze w kolejnych 2 podpunktach tego rozdzialu w stopniu wystarczajacym
sformutowane zostaly teza (w pracy teza nie zostata okreslona wprost) oraz cel i zakres pracy,
odnoszace si¢ do poprawy bezpieczenstwa systeméw wbudowanych w warstwie sprzetowe;.

W rozdziale drugim Autor podal podstawowe wymagania dotyczace bezpieczenstwa
generatorow losowych ze szczegdlnym uwzglednieniem generatordw wartosci zalgzkowych.
Podano charakterystyki wybranych komercyjnych modutéw kryptograficznych. Rozwazane byty
tez problemy ograniczen technologicznych w realizacjach generatoréw losowych i zalgzkowych.

W rozdziale trzecim przyblizono znaczenie korekcji von Neumana w zwiekszeniu
roznorodnosci wystgpowania bitow zalazkowych. Podane zostaly podstawy teoretyczne testu 0-1

oraz scharakteryzowano nowa metod¢ rozwigzania problemu nadprobkowania opartg



na kryterium czgstotliwosciowym. W kolejnych badaniach kryterium to zostalo uzyte przez
Autora pracy w poréwnaniu z metoda informacji wzajemne;.

Rozdzial czwarty obejmuje opis poziomow bezpieczenstwa sprzgtowego i klasyfikacje
trojanéw. Przeprowadzono tez szczegélowa analize nowych modeli trojanéw sprzetowych.
Opracowane modele zostaly zastosowane do przeprowadzenia nieopisanych do tej pory
w literaturze specjalistycznej atakow na znane generatory chaotyczne.

W rozdziale pigtym (kluczowym) przedstawiono opracowanie koncepcji nowego
hybrydowego generatora chaotycznego o strukturze mieszanej (programowo-sprzetowej).
Generator jest nowym rozwigzaniem dla bezpiecznego generowania binarnych sekwencji
zalagzkowych. W ramach rozdziatu opisano sposob tworzenia hybrydowej sekwencji chaotyczne;j.
Odpornos¢ na dziatanie trojanéw, scharakteryzowanych wczesniej w rozdziale czwartym, zostata
potwierdzona badaniami symulacyjnymi z wykorzystaniem testu 0-1. Autor pracy zaproponowat
metod¢ modelowania generatora hybrydowego w jezyku VHDL-AMS pozwalajacg
na jednoczesng symulacj¢ czgsci analogowej i cyfrowej. W sprzetowej realizacji modutu
analogowego wykorzystano zestaw matryc FPAA.

W ramach rozdzialu szostego badania obejmowaly ocene poziomu bezpieczenstwa
sprzetowego hybrydowego generatora chaotycznego. Autor podkresla, ze ocena taka jest waznym
kryterium bezpieczenstwa i do tej pory nie byta rozwazana w odniesieniu do znanych obwodéw
chaotycznych. W rozdziale rozwazono problem ograniczen w rejestracji danych do weryfikacji
poprawnego dziatania generatoréw zalgzkowych. Jednoczesnie przeprowadzono analize poziomu
losowosci hybrydowej sekwencji chaotycznej z uzyciem pakietu enf. Analiza ta zostala
rozszerzona o nowg metode poréwnawcza z kwantowym losowym Zrodiem odniesienia.

W rozdziale siédmym Autor podsumowal wyniki swojej pracy oraz przedstawit
oryginalne osiggnigcia w badaniach nad bezpieczenstwem sprzetowym kryptografii chaotycznej.

Zasadnicze zadania badawcze obejmujace istotne zagadnienia teoretyczne, koncepcyjne
1 symulacyjne zrealizowane zostaty w czterech grupach tematycznych, ktore dotycza:
e Adaptacji metod do oceny dynamiki chaotycznej generowanej sekwencji binarne;j.
e Zdefiniowania problemow bezpieczenstwa w wybranych sprzgtowych
generatorach chaotycznych.

o Oprécowania koncepcji struktury hybrydowej generatora chaotycznego.



e Analizy porownawczej bezpieczenstwa hybrydowego generatora chaotycznego
z generatorem kwantowym.

W mojej ocenie recenzowana rozprawa doktorska jest waznym, autorskim opracowaniem,
a osiggniecia naukowe z przeprowadzonych badan zastuguja na uznanie i wysokg oceng.
Na szczeg6lne podkreslenie zastuguje fakt, ze najwazniejsze wyniki opublikowane zostaly w 8
wspotautorskich artykutach naukowych w tym 5 prac w czasopismach z renomowane;j listy JCR
(Journal Citation Reports). Miedzy innymi, prace Doktoranta zostaly opublikowane w takich
czasopismach jak: Elektronics Letters, Bulletin of the Polish Academy of Sciences Technical
Sciences, Expert Systems with Applications oraz International Journal of Numerical Modelling:
Electronic Networks, Devices and Fields. Jestem tez przekonany, ze opublikowane wyniki badan
maja istotne znaczenie praktyczne dla rozwoju wspdtczesnych systemoéw mikroelektronicznych
zarowno implementowanych sprzetowo jak i programowo-sprzgtowych.

Do oryginalnych osiggnig¢ pracy nalezy zaliczy¢:

- Adaptacje testu 0-1do wykrywania aktywnosci trojanéw w obwodach chaotycznych.

- Przeprowadzenie analizy podatnosci obwoddw chaotycznych na dziatanie trojanow
sprzetowych i opracowanie nowych modeli trojanow w odniesieniu do ataku
sprzgtowego na generatory chaotyczne.

- Opracowanie hybrydowego generatora chaotycznego.

- Wyniki z analizy poréwnawczej poziomu losowosci generatora hybrydowego

z losowym generatorem kwantowym.

3. Poprawnos$¢ opracowania

Recenzowana praca zostala napisana starannie, znalaztem tylko nieliczne btedy literowe
i kilka mniej istotnych niescistosci jezykowych, ktére pomijam w mojej opinii. Do niedociagnieé
w pracy zaliczam brak odrebnego akapitu w tekscie z trescig jawnie postawionej tezy lub zestawu
tez dla niniejszej rozprawy. Mozna tez zauwazy¢, ze w przeprowadzonych pracach wyraZnie
zostal ograniczony zakres badan o charakterze eksperymentalnym, (np. z uzyciem fizycznych
uktadow FPGA Iub ASIC). W kwestii modutowej implementacji sprz¢towej systemow
kryptograficznych mozna bytoby réwniez rozwazyé wykorzystanie zaawansowanych technologii

wertykalnych 3D. Dodatkowe wyniki z tego typu badan, w moim przekonaniu miatyby istotne
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znaczenie pordwnawcze, co zwigkszylyby tez potencjalne walory aplikacyjne niniejszego
opracowania. Na stronie 52 Doktorant w tekscie pomytkowo zaliczyl tranzystory do grupy

elementow pasywnych.

4. Wiedza kandydata

W poszczegdlnych rozdziatach swojej pracy Doktorant profesjonalnie rozwaza wiele
istotnych aspektow teoretycznych i praktycznych dotyczacych waznych zagadnien wspotczesnych
systemow kryptografii sprzetowej i programowo-sprzetowej, systemow wbudowanych, matryc
FPAA i FPGA, techniki mikroprocesorowej oraz uktadéw scalonych typu ASIC i SoC (System
on Chip). W przeprowadzonych badaniach umiejetnie wykorzystal szeroka wiedze z kilku
pokrewnych dyscyplin i specjalnosci, w szczegdlnosci z informatyki, mikroelektroniki
oraz inzynierii komputerowej. W przegladowej czgsci rozprawy potwierdzil bardzo dobre
rozeznanie w krajowej i migdzynarodowe;j literaturze specjalistycznej przedmiotu. Uwazam tez,
ze w swojej pracy doktorskiej kompetentnie wykorzystat reprezentatywny zestaw bibliografii z 84

pozycjami odnoszacymi si¢ do rdznych dyscyplin i specjalnosci.

5. Podsumowanie

Biorac pod uwage opinie zaprezentowane w poprzednich punktach i wymagania
zdefiniowane przez artykut 13 Ustawy z dnia 14 marca 2003 r. o stopniach i tytule naukowym
(z poOzniejszymi zmianami) moja ocena rozprawy doktorskiej mgr. inz. Michata Melosika
pod wzgledem trzech podstawowych kryteriow jest nastepujaca:

A. Czy rozprawa zawiera oryginalne rozwigzanie problemu naukowego?

Odpowiedz: zdecydowanie TAK.

B. Czy po przeczytaniu rozprawy zgadzasz sie, ze kandydat posiada 0gdlng
wiedzg teoretyczng w dyscyplinie Informatyka?

Odpowiedz: zdecydowanie TAK.

C. Czy kandydat posiada umiej¢tnos¢ samodzielnego prowadzenia pracy naukowe;j?

Odpowiedz: raczej TAK.



Ponadto, biorgc pod uwage bardzo dobry poziom naukowy rozprawy oraz wspotudzial
w opublikowaniu 8 artykutéw z zakresu tematycznego rozprawy (w tym 5 prac w czasopismach
umieszczonych na liscie JCR) bede wnioskowal, w przypadku bardzo dobrego przebiegu

publicznej obrony, o wyréznienie rozprawy doktorskiej.

Gdansk, dn. 29. 05. 2017 r.
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