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Rozdziat 1

Wstep

1.1 Obszar badan

Projektowanie kryptograficznych systemdéw wbudowanych wymaga uwzglednienia wzajem-
nych powiazan miedzy informatyka i elektronika. Szczegdlna role zaczyna odgrywaé inzynieria
komputerowa scalajaca ze soba zagadnienia zwigzane z architekturg sprzetows systemdéw wbu-
dowanych przy jednoczesnym uwzglednieniu wybranych aspektow warstwy programowej. Ze
wzgledu na specyfike systeméw wbudowanych trudno jest jednoznacznie wskazaé gdzie zacie-
raja sie granice miedzy elektronika a informatyka. Przy obecnym rozwoju technologicznym
dyscypliny te $cile sie przenikaja a ich rozdzielenie w zaawansowanych systemach nie jest
juz mozliwe. System operacyjny oraz oprogramowanie narazone sa na dzialanie ztosliwego
oprogramowania takiego jak wirusy lub trojany. Problem ten mozna rozwigzaé¢ zapewniajac
ochrong w postaci oprogramowania antywirusowego. Innym rozwiazaniem czesto stosowanym
w urzadzeniach mobilnych jest przeniesienie najbardziej newralgicznych moduléw bezpie-
czenstwa do warstwy sprzetowej. Realizacja sprzetowa dotyczy glownie kluczowych moduléw
bezpieczenstwa takich jak generatory liczb losowych lub algorytmy kryptograficzne. Podej-
Scie takie w podstawowym zalozeniu mialo gwarantowac¢ ochrone przed dzialaniem zlosliwego
oprogramowania. W ostatnich dziesieciu latach pojawily si¢ nowe zagrozenia w postaci ata-
kéw z catkowitym pominieciem systemu operacyjnego i oprogramowania urzadzenia mobilne-
go. Ten specyficzny rodzaj zagrozenia okre$lany jest terminem trojanéw sprzetowych (ang.

hardware trojans) [1-4].

Zgodnie 7z definicja podana w [1] za trojan sprzetowy uwaza sie: "dodatkowy obwdd lub
zmiane (parametréw, polgczen) wprowadzong do ukladu z wrogim zamiarem, ktdra nie moze

zostac wykryta w ramach podstawowego procesu testowania.”
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Trojany sprzetowe zmniejszaja poziom bezpieczenstwa calego systemu bez ingerencji w
warstwe oprogramowania. Bagatelizowanie trojandéw sprzetowych moze skutkowaé¢ dokona-
niem atakéw sprzetowych, praktycznie niewykrywalnych dla uzytkownika koncowego.

Nowe formy zagrozen wymusily poszukiwanie interdyscyplinarnych metod bezpieczenstwa
takich jak kryptografia kwantowa i chaotyczna. Pomimo intensywnych badan w zakresie kryp-
tografii kwantowej nie udalo sie opracowaé¢ takich moduléw kwantowych, ktére pozwalalby
na bezposrednia integracje z ukladem ASIC (ang. Application Specific Integrated Clircuit)
lub struktura matrycy FPGA (ang. Field-Programmable Gate Array) [5]. W odréznieniu od
kryptografii kwantowej, moduly kryptografii chaotycznej moga zostaé¢ poddane miniaturyza-
cji - nawet do rozmiaréw ukladéw scalonych [6,7]. Aktualne obszary badan nad kryptografia
chaotyczna skupiajg sie nad ocenag poziomu jej bezpieczenstwa, wykrywaniem i eliminacjg
czynnikéw zagrozen umozliwiajacych przeprowadzenie ataku sprzetowego [8,9]. Szczegdlnie
kluczowe znaczenie zyskuja badania w zakresie podatnosci wprowadzania trojanéw sprzeto-
wych do generatoréw chaotycznych. Do tej pory w badaniach nad generatorami chaotyczny-
mi uzywanymi w kryptografii nie zostala podjeta préba oceny zagrozenia ze strony trojandw
sprzetowych [10,11]. Nie jest réwniez znana zadna koncepcja zapobiegania tego typu zagro-

zeniom.

1.2 Cel i zakres pracy

W ramach prowadzonych badan nalezy dokonaé selekcji najbardziej newralgicznych ele-
mentéw bezpieczenstwa w tradycyjnym generatorze chaotycznym tak jak pokazano na rysun-
ku 1.1. Badania przedstawione w pracy oparte sa na symulacjach komputerowych z wyko-
rzystaniem $rodowisk: Matlab, RStudio, Mentor Graphics System Vision, LTSpice oraz Anna-
digmDesigner. Ze wzgledu na teoretyczno-koncepcyjny charakter pracy dla warstwy sprzeto-
wej zaklada sie uzycie tylko matrycy FPAA (ang. Field Programmable Analog Array). Badania

zostaly podzielone na cztery etapy:
e adaptacja metod do oceny dynamiki chaotycznej generowanej sekwencji binarnej,

e zdefiniowanie probleméw bezpieczenstwa w wybranych sprzetowych generatorach cha-

otycznych,
e opracowanie koncepcji struktury hybrydowej generatora chaotycznego,

e analiza poréwnawcza bezpieczenstwa hybrydowego generatora chaotycznego z genera-

torem kwantowym,



1.3 CEL I ZAKRES PRACY

________________________________

Generator chaotyczny

Y

Parametry generatora sprzetowy modul

kryptografii alternatywnej

Adaptacja metody
do oceny pracy generatora

Przeciwdziatanie atakom

Newralgiczne elementy bezpieczenstwa

' | Architektura sprzetowa Przewidywanie atakéw

Rysunek 1.1: Wymogi generatora chaotycznego jako sprzetowego modutu kryptografii

alternatywne;j.

Do tej pory w badaniach nad zastosowaniem obwodéw chaotycznych w kryptografii pro-

blem trojanéw sprzetowych nie byt rozpatrywany. Tym samym brak jest skutecznego roz-

wiazania zapewniajacego generacje sygnaléw chaotycznych w przypadku ataku sprzetowego.

Rosnaca potrzeba zapewnienia bezpieczenstwa systeméw wbudowanych potwierdza potrzebe

podjecia poglebionych badan w tym zakresie.
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Kryptografia w systemach

wbudowanych

2.1 Podstawowe wymogi bezpieczenstwa

Obecnie prawie kazdy system kryptograficzny posiada zintegrowany generator pseudolo-
sowy dla zapewnienia bezpiecznego procesu kryptograficznego. Struktury zastosowanego ge-
neratora uzaleznione sa od wolnych zasobéow w warstwie sprzetowej. Do najbardziej znanych
generatoréw naleza A5/1 [12] oraz Fortuna [13]. Sprzetowe moduly kryptograficzne przed im-
plementacja w docelowej infrastrukturze elektronicznej powinny zosta¢ poddane ocenie pod
katem spelnienia kilku niezaleznych kryteriéw bezpieczenstwa. Dla generatoréw losowych kry-

teria te mozna podzieli¢ na trzy grupy [14]:
e analize losowosci,
e badanie Zrédta wartodci zalazkowej,

e analize fizycznej budowy modutu kryptograficznego pod katem jego podatnoéci na ataki

sprzetowe.

W wiekszoéci praktycznych rozwigzan ocena bezpieczenstwa generatoréw losowych sprowa-
dzana jest niestety tylko do pierwszej grupy. Ocena losowosci dokonywana jest w oparciu o
zestaw pietnastu testow statystycznych NIST badajacych ciagi o dlugoéci nie mniejszej niz
1 milion bitéw [15]. Nalezy zwrdcié uwage, ze pakiet z testami NIST zostal przygotowany
tak aby uzytkownik zwolniony byl z koniecznoéci posiadania specjalistycznej wiedzy eksperc-
kiej z zakresu podstaw matematycznych dla kazdej ze stosowanych metod statystycznych.

Uzyskanie pozytywnych wynikéw dla kilkunastu testow potwierdza losowy charakter badanej
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Rysunek 2.1: Zaleznosé sekwencji pseudolosowej od wartosci zalazkowej inicjujacej

niezmienny generator pseudolosowy.

sekwencji. Mimo powszechnego stosowania metody opartej na testach statystycznych NIST
wykazano w [16] ze nie zawsze uzyskane wyniki mozna traktowaé wiarygodnie.

Drugim kryterium jest badanie zrédla wartosci zalazkowych przez ocene jego entropii.
Zgodnie z [17] ocena poziomu entropii moze byé¢ uzywana zamiennie w stosunku dla metody
opartej na testach statystycznych NIST.

Bezpieczenstwo w kryptografii sprzetowej uwarunkowane jest rowniez sposobem fizycznej
realizacji konkretnych uktadéw. Kluczowa staje si¢ analiza struktury uktadu pod wzgledem
ilodci zastosowanych Zrédel entropii oraz sposobu ich realizacji. Zgodnie z [13,18] zaleca sie,
aby generatory sekwencji losowych nie byly ograniczone tylko do jednego Zrédla entropii.
Uktady w kryptografii sprzetowej z jednym Zrédlem losowosci cechuja sie niskim poziomem
bezpieczenstwa - istnieje (czesto tylko domniemane) ryzyko mozliwosci wrogiego oddziatywa-
nia na zrodto entropii. Na rysunku 2.1 przedstawiono znaczenie doboru nieprzewidywalnej
wartosci zalagzkowej w celu generacji unikatowej sekwencji losowej. Wielokrotne uzycie tej
samej wartosci zalazkowej skutkowaé bedzie generowaniem takiego samego ciagu losowego
w nastepnym cyklu pracy generatora pseudolosowego. Do tej pory znane ataki na generato-
ry pseudolosowe dotyczyly mozliwodci przewidywania ich okresu [19,20]. Biorac pod uwage
schemat z rysunku 2.1 skuteczniejszym atakiem moze okazaé si¢ bezposrednia modyfikacja

generatora zalazkowego.

2.2 Ograniczenia technologiczne

Wybér generatora losowego dla konkretnego systemu wbudowanego uzalezniony jest od

czasu potrzebnego do wygenerowania odpowiedniej sekwencji losowej [13]. Rejestracja ciagéw
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Rysunek 2.2: Generacja ciggu prawdziwie i pseudolosowego w systemach wbudowanych.

losowych pochodzacych z obserwacji procesu fizycznego moze by¢ procesem dlugotrwalym.
Ograniczenia technologiczne dotyczace natury zjawiska uniemozliwia miniaturyzacje i inte-
gracje generatoréw prawdziwie losowych z ukladami mikroelektronicznymi [5].

Na rysunku 2.2 przedstawiono schemat formowania binarnej sekwencji losowej tworzonej
7 obserwacji zjawiska fizycznego. W obserwowanych zjawiskach rejestrowane sa sygnaly cia-
gle - rysunek 2.2(a). Przy uzyciu odpowiedniej funkcji formujacej (komparatora wartosci)
tworzona jest binarna sekwencja losowa. Poziom progowy w komparatorze ustalany jest tak
aby uzyskaé¢ mozliwie najwiekszy poziom entropii. W generatorach prawdziwie losowych (ang.
True Random Bit Generator) podczas formowania sekwencji binarnej powstaja przedzialy z
nadmiarem tych samych wartosci (ang. bias). Eliminacja przedzialéw tych dokonywana jest
przez zastosowanie ekstraktora losowosci (czerwony blok na rysunku 2.2(a)). Zlozone zaple-
cze do obserwacji zjawiska w kontekscie kryptograficznych urzadzen mobilnych nie znajduje
praktycznego zastosowania ze wzgledu na rozmiary aparatury oraz specyfike samego zjawiska.
Uzasadnione w systemach wbudowanych staje si¢ uzycie innych generatoréw pozwalajacych
na ich bezposrednia integracje z systemem whudowanym. Uwarunkowania wspotczesnych cy-
frowych systemow transmisji, uktadéw zabezpieczenia danych, wymuszaja stosowanie genera-
toréw pseudolosowych, w ktorych ciag losowy formowany jest stosunkowo szybko bez specja-

listycznych wymagan zwiazanych ze srodowiskiem obserwacji oraz aparatury rejestracyjne;j.



Rozdziat 3

Ocena bezpieczenstwa

generatorow chaotycznych

3.1 Chaos w sekwencjach binarnych

Test 0-1 do detekcji chaosu jest stosunkowo nowym aparatem matematycznym uzywanym
do wykrywania dynamiki chaotycznej dla wektora wartosci pochodzacego z systemu dla ktore-
go model matematyczny nie jest znany [21]. Wyniki reprezentowane sa w postaci numerycznej
(liczba rzeczywista K z przedziatu [0,1]) oraz graficznej (dwuwymiarowa reprezentacja specjal-
nych zmiennych dynamicznych p. i q. - przyktadowa reprezentacja dla wynikéw otrzymanych
z réwnania logistycznego zostala przedstawiona na rysunku 3.1). W przypadku wykrycia se-
kwencji regularnej wartos¢ liczby K jest bliska 0. Dla sekwencji chaotycznej wartos¢ K dazy
do 1. Obliczanie wartosci K dokonywane jest przy uzyciu jednej z dwéch niezaleznych metod:
regresji lub korelacji. Dla sekwencji {Ny}, k = 0,..., N — 1, zmienne p. i g. sa obliczane

zgodnie z ponizszymi zalezno$ciami dla losowo wybranej liczby ¢ z przedziatu (0, )

pe(n) =Y Njcos[(j+1)el, qe(n) = Nysin[(j+1)d] (3.1)
j=0 §=0

gdzie n = 0,...,N — 1 [22]. Dla uzyskanych zmiennych dynamicznych p. i ¢. dokonuje si¢
obliczenia przesuniecia $rednio kwadratowego M.(n), n = 0,1,...,ncu, dla p. i g. z reko-

mendowana wartoscia neu ~ (N —1)/10

N-1
M) = Jim —— 5" [pelj+m)=pe ()" + lgelG+) —4c ()P (3.2)
J=0
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Rysunek 3.1: Odpowiedz uktadu opartego na réwnaniu logistycznym dla réznych wartosci

parametru g w réwnaniu logistycznym: (a)-(b) p = 3,39 oraz (c)-(d) p = 3,99.

W metodzie regresji nalezy wyznaczy¢ asymptotyczny wspolczynnik wzrostu K. dla przesu-

niecia Srednio kwadratowego zgodnie z zaleznoscia

log M,
K.= lim 0975(71). (3.3)
n—oo  logmn
Stosujac natomiast metode korelacji nalezy utworzy¢ dwa osobne wektory £ = (0,1,2, ..., n¢yt)

oraz A = (M.(0), M.(1), M.(2),...,Mc(neue)). Wspblezynnik korelacji K, obliczany jest

zgodnie z zalezno$cia
cov(&, A)
var(&)var(A)

gdzie cov i var oznaczaja odpowiednio kowariancje i wariancje. W obu metodach powyzsze

K.=corr({,A) = (3.4)

kroki sa powtarzane dla N, losowych wartosci ¢ z przedziatu (0, 7). Zgodnie z [22] zaleca si¢
aby N, = 100. Ostateczna wartos¢ K obliczana jest jako mediana N, wartosci liczb K. Jezeli
K =~ 1 wtedy uznaje sie wektor {Nj} jako chaotyczny. Uzyskanie wyniku K = 0 wskazuje
natomiast na wykrycie sekwencji regularnej - niechaotyczne;j.

W pracy przedstawiono nowa metode rozwiazania problemu nadprébkowania sygnaléw
chaotycznych z czasem ciagglym. Metoda ta oparta jest na kryterium czestotliwoSciowym i

zostala poréwnana ze znanym kryterium miary informacji wzajemne;j.
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Ataki sprzetowe w kryptografii

chaotycznej

4.1 Zakres bezpieczenstwa sprzetowego

W literaturze wyrdznia sie dwie grupy atakéw sprzetowych - z uzyciem metod inwazyjnych
i nieinwazyjnych [23]. Pierwsza zwiazana jest z fizyczna ingerencja w strukture np. ukladu
scalonego. Druga grupa atakéw dotyczy aktywacji poduktadu w obwodzie scalonym, matrycy
FPGA lub obwodzie drukowanym, ktérego umieszczenie odbyto sie w sposéb nieautoryzowany.
W literaturze przedmiotu nie zostala opisana uniwersalna metoda zabezpieczania warstwy
sprzetowej systemow whudowanych przed atakami sprzetowymi.

Firma IBM zaproponowala podzial na sze$é pozioméw bezpieczenstwa sprzetowego syste-

méw wbudowanych [23, 24]:

1. Poziom zerowy: brak technik zabezpieczajacych w module sprzetowym. Modul po-
siada swobodny dostep do swojej struktury umozliwiajacy tym samym dokonanie nie-

autoryzowanych modyfikacji.

2. Poziom niski: zastosowano proste techniki zabezpieczajace, ktére moga zosta¢ pomi-
niete przy pomocy podstawowej aparatury laboratoryjnej. Calkowita wysokosé nakla-

déw finansowych potrzebnych na przeprowadzenie ataku nie przekracza $1000.

3. Poziom S$rednio-niski: modul wykazuje odporno$¢ na proste ataki wymagajace ni-
skich naktadéw finansowych. Przeprowadzenie skutecznego ataku wymaga zastosowania
minimalnego zakresu wiedzy eksperckiej oraz specjalistycznych umiejetnosci. Caltkowity

koszt pozwalajacy na przeprowadzenie ataku nie przekracza $10 000.

11
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4. Poziom S$redni: skutecznosé ataku uzalezniona jest od wiedzy eksperckiej oraz specja-
listycznych informacji z zakresu funkcjonowania ukladu. Przeprowadzenie ataku musi
zostaé dokonane w warunkach specjalistycznego laboratorium ukladéw mikroelektro-

nicznych. Poniesione naklady finansowe przekraczaja $100 000.

5. Poziom Srednio-wysoki: do przeprowadzenia ataku konieczna jest doglebna anali-
za wszystkich mechanizméw zabezpieczajacych zintegrowanych w uktadzie. W analizie
mechanizméw zabezpieczajacych konieczne jest wykorzystanie wysoko specjalistycznej
aparatury z dedykowanym zapleczem laboratoryjnym. Szacowane naklady finansowe
oscyluja w granicach $1 000 000. Skutecznoéé ataku zalezy od dobrze skoordynowane;j
wspoltpracy wielu ekspertéw posiadajacych specjalistyczna wiedze z zakresu wykorzy-
stywanego zaplecza laboratoryjnego, struktury modutu, funkcji jego przeznaczenia oraz

zastosowanych mechanizméw ochrony.

6. Poziom wysoki: uktad wykazuje catkowita odporno$¢ na wszystkie znane ataki sprze-
towe. Aby dokonaé nieautoryzowanego ataku zespdl ekspertéw z réznych dziedzin (elek-
troniki, informatyki, inzynierii komputerowej, telekomunikacji, fizyki, matematyki) musi
opracowaé nowe nieznane do tej pory skuteczne scenariusze atakéw. Badania nad mozli-
wosciami przeprowadzenia skutecznego ataku moga wiazaé sie z koniecznoscia konstruk-

¢ji nowej dedykowanej aparatury. Skutecznosé przeprowadzeniu ataku jest niepewna.

Niezalezna klasyfikacja bezpieczenstwa sprzetowego zwiazana $ci$le z ukladami krypto-
graficznymi zostala opracowana przez NIST [23,25]. Klasyfikacja wyr6znia cztery poziomy o

zroznicowanym zabezpieczeniu modultéw kryptograficznych:

1. Poziom 1: spelnione minimalne wymagania w zakresie zapewnienia bezpieczenstwa
modutu kryptograficznego. Zastosowane mechanizmy obronne nie gwarantuja skutecz-

nego bezpieczenstwa sprzetowego.

2. Poziom 2: poprawa poziomu bezpieczenstwa z poziomu 1 przez zastosowanie dodatko-
wych wymogéw uwzgledniajacych specjalng ostone lub plombe zabezpieczajaca przed

dokonaniem nieautoryzowanej modyfikacji w ukladzie.

3. Poziom 3: zwiekszona ochrona przed fizyczna ingerencja w uklad zapobiegajaca do-

stepowi do newralgicznych elementéw struktury modutu.

4. Poziom 4: najwyzszy mozliwy poziom bezpieczenstwa. Odpornos¢ na ataki zapewniona
jest dzieki zastosowaniu specjalnej ostony modulu kryptograficznego pozwalajacej na

wykrycie jakiejkolwiek ingerencji w uktad.
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Rysunek 4.1: Podzial i klasyfikacja trojanéw sprzetowych wedlug [26].

4.2 Trojany w generatorach chaotycznych

Ogdlny podzial trojanéw sprzetowych w literaturze zostal dokonany ze wzgledu na pieé
kryteriéw zgodnie z rysunkiem 4.1 [26]. Szczegdlny problem bezpieczenstwa systeméw elek-
tronicznych bezposrednio na poziomie obwodu drukowanego zostal po raz pierwszy opisany
dopiero w roku 2015 na lamach IEEFE Design and Tests [27]. W kontekécie generatoréw binar-
nych sekwencji chaotycznych niebezpieczenstwo wprowadzania trojandéw na etapie montazu
zostalo przedstawione w [28]. Bezpieczenstwo obwodéw drukowanych jest obecnie jednym z
kluczowych wyzwan w projektowaniu sprzetowego systeméw wbudowanych [1]. Obwody cha-
otyczne stosowane jako generatory wartosci zalazkowych nie byty do tej pory analizowane w
literaturze pod katem podatnosci na oddzialywanie trojandéw sprzetowych. Weryfikacja po-
prawnosci ich dziatania odbywa sie podczas etapu testowania w idealnych warunkach laborato-
ryjnych [11]. Znane badania laboratoryjne do tej pory nie podejmowaly analizy konsekwencji
modyfikacji struktury obwoddéw i jej wptywu na réznorodnosé generowanych sekwencji zalaz-
kowych. W idealnych warunkach testowych obwdd chaotyczny bedzie zachowywal sie prawi-
dlowo. Dopiero jego montaz w urzadzeniu docelowym moze zosta¢ powiazany z jednoczesnym
umieszczeniem lub aktywacji trojanu wczesniej zintegrowanego z obwodem drukowanym.

W pracy przedstawiono nowe modele trojanéw sprzetowych wprowadzone do obwodu cha-
otycznego Chua w realizacji Matsumoto oraz obwodu LMT (Lindberg-Murali- Tamasevicius)
[29]. Atak sprzetowy w tych generatorach skutkuje zanikiem wlasciwosci chaotycznych oraz
generowaniem sygnaléw okresowych. Dodatkowo dokonano analizy synchronizacji obwoddw
Chua jako metody ataku powielajacego uzycie takich samych wartosci zalazkowych. Dla ge-
neratora chaotycznego opartego na réwnaniu logistycznym opracowano model trojanu sprze-
towego zmniejszajacego precyzje w arytmetyce statoprzecinkowej. Jako metode wykrywania

obecnosci trojanéw z powodzeniem uzyto testu 0-1.



Rozdziat 5

Hybrydowy generator
chaotyczny

5.1 Konfiguracja modulowa

Analiza zagrozen ze strony réznorodnych trojanéw sprzetowych opisanych w rozdziale 4
stanowi podstawe do podjecia préby opracowania koncepcji generatora chaotycznego nowego
typu o strukturze hybrydowej przystosowanej do implementacji jako system rekonfigurowalny.
Typowe generatory chaotyczne uzywane jako zrodia entropii w generatorach pseudolosowych
wykorzystuja tylko jeden niezalezny obwdd chaotyczny. Takie podejscie pod wzgledem bez-
pieczenstwa jest niewystarczajace. Sekwencja generowana przez pojedynczy generator czasu
ciaglego moze zostaé¢ zsynchronizowana z innym generatorem chaotycznym. Przypadek ten
stwarza mozliwo$¢ ponownego wykorzystania tej samej wartosci zalazkowej przez PRBG. Na-
tomiast uzycie samego niezaleznego generatora chaotycznego czasu dyskretnego moze skut-
kowaé powstaniem okresowosci sygnatu nawet dla bardzo dlugich sekwencji [16]. Problemy te
wymagaja opracowania wlasciwego mechanizmu ochronnego.

Na rysunku 5.1 przedstawiona strukture nowego hybrydowego generatora chaotycznego.
Do zastosowania jako generatory ciagte przewidziano obwody Chua, Rosslera, Lorenza, uktad
z oscylacjami mieszanymi MMO (ang. mixed-mode oscillations), a jako dyskretne generato-
ry Henona, Tinkerbella, Lozi, Gingerbreadmen oraz Bakera. Najprostszym w bezposredniej
realizacji cyfrowej jest uklad oparty na rownaniu logistycznym. Implementacja hybrydowego
generatora chaotycznego na etapie procesu wdrozeniowego moze zostaé podzielona na trzy

kategorie:

14
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Rysunek 5.1: Koncepcja hybrydowego generatora chaotycznego.

e niezalezna realizacja moduléw w analogowych uktadach reprogramowalnych FPAA oraz

cyfrowych uktadach reprogramowalnych FPGA,

e wytworzenie w technologii CMOS ukladu ASIC zawierajacego na jednym podlozu krze-

mowym uklad analogowy i cyfrowy opracowany jako niezalezny IPCore,

e realizacja mieszana programowo-sprzetowa, w ktérej modul analogowy zostaje realizo-
wany sprzetowo, a cyfrowy jest typowa realizacja programowa symulujaca sprzetowe

operacje arytmetyczne w zapisie staloprzecinkowym.

Trzecia kategoria jest najbardziej uniwersalna. Dla przypadku, w ktorym czeé¢ programo-
wa jest celem ataku modul analogowy na matrycy FPAA bedzie odpowiedzialny za minimali-
zacje negatywnych skutkéw. Dodatkowo zastosowanie matrycy FPA A uniemozliwia dokonanie

nieautoryzowanych zmian w strukturze analogowego obwodu chaotycznego.
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Rysunek 5.2: Sekwencje bitéw chaotycznych D, C' oraz N dla obwodu Chua.

5.2 Hybrydowa sekwencja chaotyczna

W modelu hybrydowym nowa sekwencja chaotyczna tworzona jest z dwdch binarnych se-
kwencji chaotycznych generowanych niezaleznie przez modul analogowy i cyfrowy. Mieszanie
wektoréw D i C' z rysunku 5.1 w celu utworzenia sekwencji N odbywa sie przez zastosowa-
nie operacji XOR. Wiarygodne bezpieczenstwo tej operacji znane jest w kryptografii m.in.
z procesu szyfrowania z kluczem jednorazowym (ang. one time pad). Test 0-1 interpretuje
sekwencje bitow N jako chaotyczna gdyz K = 0,9984. Na rysunku 5.2 przedstawiono wyniki
symulacyjne (100 pierwszych bitéw) Wektor D powstaje z rejestracji bitéw na konkretnej
pozycji bitu w reprezentacji statoprzecinkowej kolejnych wartosci réwnania logistycznego. Za-
stosowanie reprezentacji staloprzecinkowej w programie komputerowym zapewnia mozliwo$é

odtworzenia dzialania w warstwie sprzetowej na matrycach FPGA.

5.2.1 Odporno$é¢ parametréw generatora cyfrowego

Zakladajac wystarczajaco dokladna precyzje obliczeniowa w czedci cyfrowej podtrzymu-
jaca wlasciwoéci chaotyczne generatora opartego na réwnaniu logistycznym nadal istnieje
mozliwo$¢ wplywania na zmiane zachowania ukladu przez wprowadzenie trojanu zmienia-
jacego warto$é¢ parametru g w réwnaniu logistycznym z(n + 1) = px(n)[l — x(n)]. Trojan
dokonujacy zmian bezposérednio w rejestrze bitéw przechowujacym warto$é¢ p jest trudny w
wykryciu ze wzgledu na jego minimalne wymagania sprzetowe, a skutkiem jego aktywnosci
jest dokonanie trwalej rekonfiguracji generatora opartego na réwnaniu logistycznym przez
zmiane wartosci parametru na przykltad z p = 3,99 na p = 3,50. Zmiana taka powoduje przej-
Scie generatora z trybu chaotycznego w tryb regularny. Na rysunku 5.3 pokazano wykresy

zachowania zmiennych dynamicznych p. — q. dla sekwencji hybrydowej w zaleznosci od zmian
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Rysunek 5.3: Wyniki testu 0-1 dla hybrydowej sekwencji chaotycznej z parametrem p = 3,50
(a)ip=3,99 (b).

wartosci parametru g w module cyfrowym hybrydowego generatora chaotycznego z ciagtymi i
dyskretnymi sekwencjami wejsciowymi. Wyniki testu 0-1 wynosza odpowiednio K=0,9974 dla
rysunku (a) 1 K=0,9984 dla rysunku (b). Analiza wynikéw testu 0-1 wskazuje, ze aktywnosé
trojanu dokonujacego rekonfiguracji wartosci parametréw generatora nie wplywa na utrate

wlasciwosci chaotycznych w sekwencji V.

5.2.2 Odpornosé doktadnosci obliczeniowej

Na rysunku 5.4 widoczny jest skutek ataku zmniejszajacego dokladnosé obliczeniowa w
sekwencji bitéw przeznaczonych do reprezentacji czesci utamkowej wartosci dyskretnych w
uktadzie opartym na réwnaniu logistycznym. W wyniku ataku sprzetowego nastapita redukcja
do 12 bitéow czesci utamkowej. Zamiast oczekiwanej sekwencji chaotycznej o duzej réznorod-
nosci w wystepowaniu bitéw w wektorze D uklad generuje regularny (periodyczny) wektor
z wartoSciami 0 i 1. Algorytm formowania hybrydowej sekwencji chaotycznej zapewnia pod-
trzymanie generowania nieprzewidywalnej sekwencji chaotycznej przez utworzenie ciagu N ze
wzgledu na operacje mieszania N = D (XOR) C. Analiza sekwencji z rysunku 5.4 pokazuje,
ze nawet w przypadku ataku sprzetowego na jeden z moduléow sktadowych modelu hybry-
dowego koncowa sekwencja chaotyczna charakteryzuje sie nieprzewidywalnoscia i pozwala na
uzycie jej jako wartosci zalagzkowej w generatorach pseudolosowych. Na rysunku 5.5 zostaty

przedstawione wyniki testu 0-1 dla sekwencji N tworzonej z polaczenia regularnej sekwencji
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Rysunek 5.4: Poprawna (bezpieczna) praca generatora hybrydowego w przypadku dzialania

trojanu (okresowa sekwencja D).
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Rysunek 5.5: (a) Oddzialywanie trojanu zmniejszajacego liczbe bitéw Y w generatorze
opartym na réwnaniu logistycznym. (b) Podtrzymanie wlasciwosci chaotycznych w

generatorze hybrydowym mimo oddzialywania trojanu.

D oraz chaotycznej sekwencji C'. Sekwencja D zostala wygenerowana z modutu cyfrowego be-
dacego pod wplywem trojanu zmniejszajacego precyzje obliczeniowa. Pomimo oddzialywania
trojanu zmniejszajacego liczbe bitow Y ponizej 20 koncowa sekwencja N wykazuje dynamike
chaotyczna. Interpretacja uzyskanych wynikéw symulacyjnych potwierdza odporno$é¢ doktad-

nosci obliczeniowej na ataki dokonywane przy uzyciu trojandéw sprzetowych.
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Ocena bezpieczenstwa modelu

hybrydowego

6.1 Poziom bezpieczenstwa sprzetowego

Opracowana koncepcje hybrydowego generatora chaotycznego nalezy odnie$é¢ do klasy-
fikacji pozioméw bezpieczenstwa sprzetowego oméwionej w rozdziale 4.1. Wedlug podziatu

zaproponowanego przez IBM model hybrydowy posiada cechy poziomu $éredniego.

"IBM - Poziom Sredni: skutecznosé ataku uzaleiniona jest od wiedzy eksperckiej oraz spe-

cjalistycznych informacji z zakresu funkcjonowania ukiadu. Przeprowadzenie ataku musi zo-
staé dokonane w warunkach specjalistycznego laboratorium uktadow mikroelektronicznych. Po-

niesione naklady finansowe nie przekraczajqg $100 000.”

Dokonanie jakichkolwiek manipulacji w obu modutach wymaga specjalistycznego zaplecza
laboratoryjnego - analizatoréw stanéw logicznych, programatoréw uktadow FPGA, srodowi-
ska EDA (ang. Electronic Design Automation) dla programowania matryc FPGA i FPAA
oraz stosownych licencji.

Wedtug klasyfikacji NIST model hybrydowy generatora chaotycznego wykazuje cechy trze-

ciego poziomu bezpieczenstwa:

"NIST - Poziom 3: zwigkszona ochrona przed fizyczng ingerencjg w uklad zapobiegajgca

przed dostepem do newralgicznych elementéw struktury ukladu.”

Analizujac opisane w literaturze generatory chaotyczne jako moduly wspomagajace kryp-

tografie sprzetowa warto zwréci¢é uwage, ze do tej pory nie przeprowadzono poglebionych

19
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Rysunek 6.1: Problem wiarygodnej oceny poziomu losowosci generatora wartosci

zalazkowych.

badan w kontekscie ich bezpieczenstwa sprzetowego [11,30, 31].

6.2 Ograniczenia w rejestracji danych do oceny losowosci

Uzycie generatoréw TRBG (ang. True Random Bit Generator) we wspdlczesnych sys-
temach wbudowanych jest nieefektywne (ze wzgledu na powolna dynamike uzywanych zja-
wisk [13,18]). Proces generacji sekwencji losowych spowalniatby caly system czyniac go catko-
wicie niepraktycznym dla uzytkownika konicowego. Uzywanie generatoréw PRBG (ang. Pseu-
do Random Bit Generator) zapewnia jednoczesng szybka transmisje i ptynny proces krypto-
graficzny. Wartosci zalazkowe formowane sg gtownie ze zrédet o wolnej dynamice zachodzenia
procesow. Ograniczenia te w odniesieniu do rzeczywistych systeméw wbudowanych sa szcze-
gélnie istotne, a konsekwencje z nich wynikajace nie byly brane pod uwage w badaniach nad
zastosowaniem obwodéw chaotycznych w kryptografii sprzetowej [10,11]. W realnych warun-
kach nie jest mozliwa rejestracja w trybie cigglym sekwencji bitow o rozmiarze kilkunastu
Gb i ich jednoczesna ocena w czasie rzeczywistym testami statystycznymi. Spowodowatby to
wydluzenie calego procesu kryptograficznego i transmisyjnego z utamkéw sekundy nawet do
kilku godzin.

Na rysunku 6.1 pokazano ogélny schemat, w ktéorym trojan w generatorze pseudoloso-
wym pozostaje nieaktywny na etapie testow. Bez analizy podatnosci na oddzialywanie ze
strony trojanow sprzetowych nie mozna zagwarantowa¢ poprawnej pracy obwodéw chaotycz-
nych w systemie wbudowanym w kolejnych przedzialach czasu. W tym kontekscie nie mozna
wykluczyé obecnosci trojanu, ktéry w momencie weryfikacji sekwencji generatora pseudolo-
sowego testami statystycznymi pozostanie w stanie nieaktywnym. Po zakonczonym procesie
weryfikacji aktywno$¢ trojanu moze powodowaé utrate losowosci, zaburzajac prawidtowe funk-
cjonowanie generatora zalazkowego. Badania przeprowadzone w ramach pracy pokazuja, ze

zapobieganie atakom na generator zalazkowy jest istotnym wyzwaniem dla kryptografii.
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Tabela 6.1: Zrédla sekwencji bitéw poddane ocenie programem ent.

Sekwencja sn Zrédla

sl QUANTIS (sekwencja odniesienia z najwyzsza entropia)

s2 bity chaotyczne z systemu Lorenza

s3 bity chaotyczne z obwodu Chua

s4 bity chaotyczne D (dla 32 bitéw cz. ulamk. réwnania logistycznego)
) bity chaotyczne D (dla 10 bitéw cz. ulamk. réwnania logistycznego)
s6 sekwencja s2 XOR sekwencja s4

s7 sekwencja s3 XOR sekwencja s4

s8 sekwencja s2 XOR sekwencja s

s9 sekwencja s3 XOR sekwencja sb

6.3 Model hybrydowy a zrédia kwantowe

Ocena wlasciwosci losowych hybrydowego generatora chaotycznego dla sekwencji mniej-
szych niz 1Gb danych nie jest mozliwa przy zastosowaniu testéw statystycznych NIST. Jako
kryterium pomocnicze w ocenie losowej natury sekwencji chaotycznej zaproponowano metode
poréwnawczg z kwantowym zrédlem losowym. Hybrydowa sekwencja chaotyczna o diugosci
10000 bitow zostata poréwnana z sekwencja o takiej samej dlugosci uzyskanych z generatora
kwantowego. Poréwnanie poziomu losowosci sekwencji chaotycznych ze zZrédltem kwantowym
do tej pory nie zostalo zaproponowane w literaturze. Ocena poziomu losowoéci zostala do-
konana przy uzyciu pakietu ent [32]. Jako kwantowe Zrédlo odniesienia uzyto generatora
prawdziwie losowego QUANTIS (model USB-4m) szwajcarskiej firmy ID Quantique [33]. W
badaniach wykorzystano generator kwantowy o numerze seryjnym 163109A410 posiadajacy
indywidualny certyfikat potwierdzajacy prawdziwg losowos¢ generowanych sekwencji. Tabela
6.1 zawiera oznaczenia badanych ciagéw bitéw sl do s9, przy czym sekwencja sl jest zrodtem
odniesienia otrzymanym z generatora QUANTIS. Dodatkowo kazdy ciag zostal przedstawiony
na wykresie réznorodnosci wystepowania 10 000 bitéw zgrupowanych w 100 wierszach (rysu-
nek 6.2). Wykresy s6 (s2 XOR s4) oraz s7 (s3 XOR s4) sg zblizone do sekwencji odniesienia
sl. Wykres réznorodnoéci wystepowania bitow uzyskany z réwnania logistycznego s4 z 32 bi-
towa reprezentacja czeéci ulamkowej réwniez wskazuje nieprzewidywalno$é¢ w wystepowaniu
bitéw 0 oraz 1. W przypadku zmniejszenia precyzji w reprezentacji liczby rzeczywistej do 10
bitéw sekwencji Y w ukladzie opartym na réwnaniu logistycznym widaé¢ sekwencje regular-
na. Wykresy réznorodnosci wystepowania dla sekwencji bitéw uzyskanych z obwodéw Chua

i Lorenza nie wykazuja nieprzewidywalnosci. W sekwencjach s2 i s3 dominuja przedzialy z
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Rysunek 6.2: Wykres réznorodnoéci wystepowania 10000 bitéw w sekwencjach s1-s9.

duzym nadmiarem bitéw o tej samej wartosci. Dlugo$¢ regularnych ciggdéw w sekwencjach
s2 i s3 zalezy od poziomu funkcji progowej w komparatorze, metody rejestracji bitow oraz
zegara uzytego w tym procesie. Bez wzgledu na dobdér poziomu progowego oraz czestotliwosé
zegara rejestrujacego systemy chaotyczne z czasem ciaglym zawsze wykazywaé¢ beda nadmiar
przedzialéw z bitami tej samej wartosci.

Wykresy sekwencji s9 (s3 XOR s5) pokazuja, ze zastosowanie operacji XOR w hybrydo-
wym generatorze chaotycznym wprowadza minimalna nieprzewidywalno$¢. Analiza losowosci
pakietem ent (tabela 6.2) wskazuje, ze sekwencje s2 (bity chaotyczne z generatora Lorenza)
oraz sekwencja s3 (bity chaotyczne z generatora Chua) cechuja sie znacznie nizszym pozio-
mem entropii niz oczekiwana warto$¢ 8 - wystepuje tutaj dominacja bitéw tej samej wartosci.
Poprawa poziomu entropii dla sekwencji s2 i s3 moglaby zosta¢ uzyskana dopiero po zastoso-
waniu korekcji von Neumanna. Sekwencja s4 (bity chaotyczne z ukladu opartego na réwnaniu
logistycznym) wykazuje bardzo dobry poziom losowosci dla odpowiednio duzej precyzji w
reprezentacji liczby rzeczywistej. Nalezy ponownie podkresli¢, ze kazdy uktad chaotyczny re-
alizowany cyfrowo osiaga okresowosé przy analizie bardzo diugich sekwencji liczbowych [16].

Tym samym w sekwencji s4 istnieje ryzyko powtarzania jednakowych sekwencji ze wzgledu
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Tabela 6.2: Wyniki 6 testéw z pakietu ent dla sekwencji s1-s9

sn  Entropia Komp. % x? wart.; % AMV MC 7 % SCC

sl 7,869559 1 213,91; 95  127,4415 1,07  0,005292
s2  3,884870 51 36200,14; 0,01 62,4149 21,87 0,119915
s3  1,829749 77 162993,87; 0,01 39,1188 27,32 0,111901
s4  7,850575 1 263,07; 50 131,5946 4,81 0,051919
sb  2,845031 64 44492,49; 0,01 181,7886 44,22 0,037565
s6  7,851689 1 251,59; 50 129,7392 2,06 0,013551
s7  7,837249 2 270,84; 25 131,6376 2,67 0,043232
8 6,266494 21 5044,32: 0,01 1557672 16,14  0,102282
s9  4,512645 43 22535,47; 0,01 166,5360 32,67 0,073107

na reprezentacje staloprzecinkows liczb rzeczywistych. Innym zagrozeniem jest wielokrotne

uzycie tej samej warto$ci poczatkowej xy skutkujace powtarzaniem generowania tej samej

sekwencji chaotycznej. Szczegdlnie interesujace obserwacje dotyczace poziomu losowosci wy-

stepuja w dwéch przypadkach:

e bez oddzialywania trojanéw sprzetowych:

Sekwencje s6 oraz s7 wykazuja bardzo dobry poziom losowosci w poréwnaniu do se-
kwencji odniesienia s1, nie wymagaja zastosowania korekcji von Neumnna oraz nie sa
narazone na powstanie okresowoéci ze wzgledu na skonczong precyzje w reprezentacji

liczb rzeczywistych w module cyfrowym generatora hybrydowego.

z oddzialywaniem trojanéw sprzetowych (sekwencje s8 i s9):

Dzialanie potencjalnych trojanéw sprzetowych moze ograniczaé sie tylko w przypad-
ku zmniejszenia dokladnosci obliczeniowej na matrycy FPGA w wyniku redukcji bitéw
w sekwencji Y reprezentujacych czes¢ utamkowa. Wyniki dla sekwencji s8 i s9 nale-
zy oceni¢ jako akceptowalne gdyz mimo obecno$ci trojanu sprzetowego wprowadzone
zostaja bity zaburzajace sekwencje regularna. Zwicksza si¢ tym samym szansa na elimi-
nacje identycznych wartosci zalazkowych uzywanych w generatorze pseudolosowym do

momentu potencjalnego wykrycia ataku sprzetowego.

Ograniczenia w rejestracji bitéw na potrzeby analizy testami NIST wymuszaja konieczno$é

uzycia programu ent oraz zastosowanie analizy poréwnawczej w celu okreslenia odpornosci

generatora hybrydowego na ataki w warstwie sprzetowe;j.



Rozdziat 7

Oryginalne osiggniecia pracy

W pracy przedstawiono koncepcje rozwiazania problemu podatnosci generatoréw cha-
otycznych na trojany sprzetowe. Do oryginalnych osiggnie¢ w badaniach nad bezpieczenstwem

sprzetowym kryptografii chaotycznej w ramach pracy nalezy zaliczy¢:
1. Adaptacje testu 0-1 do wykrywania aktywnosci trojanéw w obwodach chaotycznych.
2. Analize podatnosci obwodéw chaotycznych na dziatanie trojanéw sprzetowych.
3. Opracowanie hybrydowego generatora chaotycznego.

4. Analize poréwnawcza poziomu losowosci generatora hybrydowego z losowym generato-

rem kwantowym.

Uzyskane osiagniecia stanowia baze potencjalnych przysztosciowych prac wdrozeniowych.
Opracowanie ogdlnej teorii i koncepcji hybrydowego generatora chaotycznego pozwala na wy-
korzystanie uzyskanych wynikéw badan do dalszych prac nad bezpieczenstwem wspodtczesnych

systeméw wbudowanych.
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