Tabela kierunkowych efektéw uczenia sie dla kierunku Cyberbezpieczenstwo

Kategoria
PRK

Symbol

Kierunkowe efekty uczenia sie

Kod sktadnika
opisu

Wiedza: absolwent zna i rozumie

K1_WO01

Ma rozszerzong i pogtebiong wiedze z zakresu algebry liniowej,
analizy matematycznej, matematyki dyskretnej, probabilistyki i
statystki niezbedna do opisu i analizy dziatania elementéw i
uktadéw wiasciwych dla kierunku studiow

P6S_WG

K1_W02

Ma zaawansowang wiedze z fizyki niezbedng do zrozumienia
podstawowych  zjawisk  fizycznych  wystepujacych w
elementach i uktadach elektronicznych oraz systemach
komunikacyjnych

P6S_WG

K1_W03

Posiada stownictwo ogélne jezyka obcego na poziomie B2
wedtug ESOKJ oraz specjalistyczne stownictwo dotyczace
wybranych obszaréw informatyki i sztucznej inteligencii.

P6S_WG

K1_W04

Zna kluczowe struktury gramatyczne potrzebne do opisywania i
ttumaczenia zjawisk i procesow zwigzanych ze studiowanym
kierunkiem.

P6S_WG

K1_W05

Ma zaawansowang wiedze w zakresie ztozonych struktur
danych; zna zasady administrowania danymi i zwigzanymi z
nimi standardami; zna zasady  cyberbezpieczenstwa i
prywatnosSci  wykorzystywane do zarzadzania ryzykiem
Zwigzanym z wykorzystywaniem, przetwarzaniem,
przechowywaniem i przesytaniem informacji lub danych

P6S_WG

K1_W06

Ma zaawansowang wiedze w zakresie zasad tworzenia
programéw komputerowych, struktur jezykéw programowania,
ich pozioméw oraz uzywanych algorytméw; ma zaawansowang
wiedze z zakresu inzynierii oprogramowania;

P6S_WG

K1_W07

Ma pogtebiong i wiedze na temat typdw i architektur sieci
komputerowych oraz zasad ich projektowania, konfigurowania i
utrzymania; zna i rozumie wykorzystywane w nich protokoty,
algorytmy oraz mechanizmy.

P6S_WG

K1_W08

Ma szczegbtowg wiedze na temat budowy elektronicznych
uktadow cyfrowych, w tym uktadéw programowalnych; ma
pogtebiong  znajomo$¢ budowy komputeréw oraz ich
komponentéw; zna i rozumie zachodzace w nich zjawiska oraz
wykorzystywane mechanizmy

P6S_WG

K1_W09

Ma pogtebiong wiedzg na temat cyklu Zycia, projektowania
oraz eksploatacji odpornych na ataki programowych systeméw
informatycznych; zna i rozumie zasady ich dziatania; zna
narzedzia wykorzystywanych do identyfikacji Iluk w
oprogramowaniu komunikacyjnym; zna wptyw konfiguracji
oprogramowania na bezpieczenstwo;

P6S_WG

K1_W10

Rozumie pojecie ataku sieciowego oraz jego powigzanie
zardwno z zagrozeniami, jak i lukami w zabezpieczeniach; zna
techniki wykrywania wtaman do elementéw infrastruktury
sieciowej; Ma pogtebiong wiedze na temat wektoréw ataku na
infrastrukture sieciowg oraz metod analizy ruchu sieciowego w
celu wykrycia naruszen bezpieczenstwa sieci; dysponuje
zaawansowang wiedze w zakresie zabezpieczen sieciowych

P6S_WG

K1_W11

Ma pogtebiong wiedze na temat projektowania, konfigurowania
oraz utrzymania systeméw komputerowych, w tym systeméw
rozproszonych; zna i rozumie wykorzystywane w nich
mechanizmy

P6S_WG

K1_W12

Ma pogtebiong wiedze w zakresie uwierzytelniania, autoryzacji
i zasad sterowania dostepem do systeméw komputerowych;
jest Swiadom konicznosci stosowania polityk sterowania
dostepem oraz ich adaptacji do poziomu ryzyka; zna zasady
uwierzytelniania biometrycznego;

P6S_WG




K1_W13

Zna zasady ukrywania danych, tj. kryptografie i steganografie;
ma zaawansowang wiedze z zakresu kryptografii, algorytmoéw
kryptograficznych i ich ogranicze oraz ich znaczenia dla
cyberbezpieczenistwa; ma poszerzong wiedze w zakresie
kompresji danych

P6S_WG

K1_W14

Ma ogblng wiedze na temat kluczowych zagadnien
przetwarzania rozproszonego oraz zaawansowang wiedze
szczego6towg dotyczacq zagadnien przetwarzania chmurowego
dostepnego na rynku; zna modele ustug chmurowych oraz
koncepcje zwigzane z ich bezpieczenstwem, zarzadzaniem,
zamowieniami i administracjg; zna ekonomiczne, prawne i inne
uwarunkowania dziatalnosci  firm  $wiadczacych  ustugi
chmurowe.

P6S_WG

K1_W15

Ma wiedzg na temat zasad, wymagan i procedur zwigzanych z
bezpieczenstwem tacucha dostaw technologii
informatycznych oraz zarzadzania ryzykiem w tancuchu
dostaw; jest Swiadomy konieczno$ci stosowania przepiséw,
polityk, procedur kluczowych dla cyberbezpieczenstwa
infrastruktury krytycznej; zna procesy zarzadzania ryzykiem, w
tym metody jego oceny i ograniczania;.

P6S_WG

K1_W16

Ma podstawowa wiedze na temat systeméw maszynowego
uczenia si¢ i sztucznych sieci neuronowych; uporzadkowang
wiedze dotyczacq zasad oraz metod rozwigzywania probleméw
decyzyjnych i optymalizacyjnych, w tym algorytméw
heurystycznych i nieheurystycznych do przeszukiwania
przestrzeni standw, réwniez z uwzglednieniem ograniczen
zasobowych; zna metody sztucznej inteligencji stosowane w
zagadnieniach zwigzanych z cyberbezpieczenstwem.

P6S_WG

K1_W17

Ma pogtebiong wiedze na temat do przepiséw prawa, regulacji,
zasad i norm etycznych w zakresie cyberbezpieczehstwa i
prywatno$ci; jest Swiadom skutkéw operacyjnych naruszen
cyberbezpieczenstwa; ma rowniez dogtebng znajomosé zasad
ochrony prywatno$ci oraz wymagan organizacyjnych
(obejmujacych  poufnos¢,  integrainos¢,  dostepnosc,
uwierzytelnianie i niezaprzeczalno$¢);

P6S_WG

K1_W18

Zna i rozumie zagrozenia, na ktdre narazona jest wspdtczesna
cywilizacji masowo wykorzystujgca ustugi cyfrowe; orientuje sie
w najnowszych trendach rozwojowych zwigzanych ze
studiowanym kierunkiem

P6S_WK

K1_W19

Ma podstawowg wiedze dotyczacq zarzadzania projektami
informatycznymi i teleinformatycznymi

P6S_WK

K1_W20

Ma podstawowg wiedze dotyczaca tworzenia, zarzgdzania i
prowadzenia oraz rozwoju dziatalnoSci gospodarczej zwigzanej
z nadang kwalifikacja;

P6S_WK

K1_W21

Ma podstawowg wiedze niezbedng do zrozumienia
spotecznych, etycznych, ekonomicznych, ekologicznych,
prawnych i innych pozatechnicznych uwarunkowan dziatalnosci
inzynierskiej

P6S_WK

K1_W22

Ma podstawowg wiedze w zakresie patentéw oraz stosowania
prawa autorskiego, ustawy o ochronie danych osobowych oraz
wilasnosci przemystowej i intelektualnej

P6S_WK

Umiejetnosci: absolwent

potrafi

K1_U01

Potrafi korzysta¢ ze zrédet literaturowych, integrowac
pozyskane informacje, ocenia¢ je oraz dokonywa¢ ich
interpretacji i wycigga¢ wnioski, w celu rozwigzania ztozonych i
nietypowych probleméw w obszarze cyberbezpieczenstwa

P6S_UW

K1_U02

Potrafi korzysta¢ z odpowiednio dobranych metod i narzedzi, w
tym zaawansowanych technik informacyjno-komunikacyjnych;
umie rowniez opracowaé proste aplikacje lub skonfigurowaé
podstawowy system w celu przeprowadzenia symulacji, analizy
oraz projektowania systemoéw lub aplikacji zgodnych z profilem

P6S_UW




kierunku studiow

K1_U03

Potrafi zaplanowa¢ i przeprowadzi¢ testy oprogramowania oraz
systeméw i sieci komputerowych w celu wykrycia w nich
podatnosci na ataki; potrafi zaproponowaé rozwigzania
poprawiajace bezpieczenstwo dziatania

P6S_UW

K1_U04

Potrafi zaplanowac i przeprowadzi¢ symulacje komputerowe i
pomiary, w tym symulacje i pomiary dotyczace dziatania
systeméw teleinformatycznych, potrafi przedstawi¢ otrzymane
wyniki w formie liczbowej i graficznej, dokonaé ich interpretacji i
wyciagna¢ wiasciwe wnioski

P6S_UW

K1_U05

Przy formutowaniu i rozwigzaniu zadan inzynierskich z zakresu
cyberbezpieczenstwa potrafi wykorzystaé znane modele
matematyczne i algorytmy oraz metody symulacyjne,
eksperymentalne i analityczne

P6S_UW

K1_U06

Przy formutowaniu zadan inzynierskich potrafi dokonaé
wstepnej oceny ekonomicznej zaprojektowania, implementacji,
konfiguracji i utrzymania oprogramowania i systemow
spetniajgcych wymogi cyberbezpieczenstwa i zachowania
prywatnosci

P6S_UW

K1_U07

Potrafi, przy formutowaniu i rozwigzywaniu zadarn dotyczacych
cyberbezpieczenstwa, dostrzega¢ ich aspekty systemowe i
pozatechniczne, w tym etyczne, ekonomiczne i prawne

P6S_UW

K1_U08

Potrafi dokona¢ poréwnania réznych rozwigzan technicznych,
oceni¢ je ze wzgledu na wybrane kryteria uzytkowe,
ekonomiczne, ekologiczne, prawne oraz etyczne

P6S_UW

K1_U09

Potrafi, z wykorzystaniem odpowiednio dobranych metod oraz
narzedzi, dokona¢ krytycznej analizy i oceny funkcjonowania
istniejacych  rozwigzan stosowanych w oprogramowaniu,
przetwarzaniu  danych oraz systemach | sieciach
komputerowych

P6S_UW

K1_U10

Na podstawie dostepnej dokumentacji i specyfikacji oraz
standardéw potrafi zaprojektowaé i zaimplementowaé w
jezykach wysokiego poziomu bezpieczng aplikacje internetowg
lub mobilng

K1_U11

Na podstawie dokumentacji technicznej, obowigzujacych
standardéw, przy uzyciu wiasciwych metod, narzedzi i
elementéw, potrafi zbudowa¢, skonfigurowaé i uruchomié
typowy system lub sie¢ komputerowg spetniajgce wymogi
cyberbezpieczenstwa

P6S_UW

K1_U12

Potrafi przygotowaé i przedstawi¢ prezentacje w jezyku polskim
i obcym na temat zadania zwigzanego z kierunkiem studiéw,
komunikuje sie z uzyciem specjalistycznej terminologii,
przedstawia i uzasadnia rézne opinie i stanowiska

P6S_UK

K1_U13

Potrafi przygotowa¢ i ustnie przedstawi¢ w jezyku polskim i
obcym zwarte opracowanie o aktualnych problemach
cyberbezpieczenstwa; umie prowadzi¢ dyskusje
popularyzujacq zagadnienia zwigzane z kierunkiem studiow, a
swoje poglady popieraé wiedzg inzynierska

P6S_UK

K1_U14

Ma umiejetno$ci w zakresie jezyka obcego na poziomie B2
Europejskiego Systemu Opisu Ksztatcenia Jezykowego, a
takze umie czyta¢ ze zrozumieniem karty katalogowe, normy,
dokumentacje techniczne oraz instrukcje obstugi ukfadéw i
urzadzen wiasciwych dla kierunku studiow

P6S_UK

K1_U15

Potrafi planowa¢ oraz organizowa¢ prace indywidualng i w
zespole (w tym opracowaé i zrealizowa¢ harmonogram prac
zapewniajacy ~ dotrzymanie  terminu), stosuje  zasady
bezpieczenstwa i higieny pracy, a takze umie pracowat¢ w
zespotach o charakterze interdyscyplinarnym i wielokulturowym

P6S_UO

K1_U16

Potrafi samodzielnie planowac i realizowa¢ wiasne uczenie sie
przez cate zycie (np. studia drugiego i trzeciego stopnia, studia

P6S_UU




podyplomowe, kursy prowadzane przez firmy i organizacje
zawodowe) w celu podnoszenia kompetencji zawodowych i
spotecznych

Kompetencje: absolwent jest gotéw do

K1_K01

Rozumie znaczenie podnoszenia kompetencji zawodowych,
osobistych i spotecznych; ma $wiadomos¢, ze wiedza i
umiejetnoéci w obszarze cyberbezpieczenstwa szybko
ewoluujg

P6U-KK

K1_K02

Rozumie znaczenie wiedzy w rozwigzywaniu probleméw z
zakresu cyberbezpieczenstwa; jest $wiadomy konieczno$ci
wykorzystania wiedzy ekspertow podczas rozwigzywania
zadan inzynierskich w zakresie wykraczajgcym poza wiasne
kompetencje

P6U-KK

K1_K03

Jest Swiadomy spotecznej roli absolwenta uczelni technicznej,
w  szczegblnodci  rozumie  potrzebe formutowania i
przekazywania  spoteczenstwu informacji na  temat
cyberbezpieczenstwa, w tym jego pozytywnych i negatywnych
aspektow, informacji oraz opinii dotyczacych dziatalnosci
inzynierskiej, osiggnie¢ techniki, a takze dorobku i tradycii
zawodu informatyka, a takZe jest gotowy do dziatania na rzecz
interesu publicznego

P6U-KO

K1_K04

Potrafi mysle¢ i dziata¢ w sposdb przedsiebiorczy w obszarze
cyberbezpieczenstwa

P6U-KO

K1_K05

Ma $wiadomos¢ znaczenia pracy wiasnej i koniecznosci
przestrzegania zasad etyki zawodowej, jest gotowy do
podporzadkowania si¢ zasadom pracy w zespole i ponoszenia
odpowiedzialnoci za wspolnie realizowane zadania, a takze
dbato$ci o dorobek i tradycje zawodu

P6U-KR




