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Streszczenie

Globalne usługi, które stanowią serce dzisiejszego internetu, takie jak ko-
munikatory, sieci społecznościowe, handel elektroniczny, bankowość, rachunki
maklerskie, czy gry online, są realizowane przez skomplikowane systemy roz-
proszone. Aby sprostać rosnącemu obciążeniu generowanemu przez miliony
użytkowników, te systemy muszą być skalowalne horyzontalnie, co oznacza,
że można zwiększyć ich wydajność poprzez dodanie dodatkowych węzłów ob-
liczeniowych. Spełnienie owych ogromnych wymagań dotyczących skalowal-
ności jest dodatkowo utrudnione przez fakt, że systemy te muszą pozostawać
sprawne przez cały czas. Jako, że żaden sprzęt komputerowy, czy sieciowy,
nie są całkowicie odporne na usterki techniczne, same usługi muszą być zaim-
plementowane w taki sposób, który umożliwi im z łatwością tolerować awarie.
W ten sposób systemy realizujące te usługi mogą stać się wysoko dostępne, tzn.
mogą przetwarzać żądania klientów nawet gdy występują (częściowe) awarie
systemu.

Powszechną techniką stosowaną w celu zwiększenia dostępności systemu
jest replikacja, która polega na utrzymywaniu wielu kopii danych i kodu usługi,
zwanych replikami, na fizycznie niezależnych węzłach, często rozproszonych
geograficznie. Poza zapewnieniem odporności na awarie, replikacja poprawia
skalowalność i obniża czasy odpowiedzi gdy repliki znajdują się geograficznie
blisko klientów. Tradycyjne schematy replikacji, takie jak zreplikowana maszyna
stanowa [15, 16] czy replika główna – replika zapasowa (ang. primary-backup) [17],
utrzymują silną spójność pomiędzy replikami, tzn. repliki koordynują zmiany
swoich stanów w taki sposób, aby system jako całość dla klientów sprawiał wra-
żenie pojedynczego scentralizowanego serwera. Jednakże, utrzymywanie re-
plik w stanie synchronizacji jest kosztowne, ponieważ zazwyczaj wymaga roz-
wiązania problemu rozproszonego konsensusu. Z tego powodu przed wysła-
niem odpowiedzi do klienta repliki muszą wymienić pomiędzy sobą wiele wia-
domości, co znacząco zwiększa czas odpowiedzi. Ponadto, utrzymanie spójno-
ści replik jest niemożliwe gdy występują podziały sieci, a usługa powinna po-
zostać dostępna, jak stanowi słynne twierdzenie CAP [18]. Dlatego tradycyjne



2 Streszczenie

silnie spójne schematy replikacji gwarantują jedynie dostępność w przypadku
(ograniczonej liczby) awarii replik, ale nie w przypadku awarii sieci powodują-
cych brak łączności pomiędzy grupami replik.

W celu pokonania powyższych ograniczeń, wymagania co do spójności mo-
gą być osłabione. Kiedy stosowana jest jakaś odmiana spójności ostatecznej [19]
repliki mogą synchronizować swoje stany jedynie ostatecznie. Znaczy to, że re-
pliki mogą przetwarzać żądania klientów niezależnie i rozsyłać zmiany stanów
asynchronicznie. Z tego powodu, nawet gdy występują podziały sieci, wysoka
dostępność może być utrzymana. By osiągnąć ten cel, ostatecznie spójne sys-
temy cechują się zdecentralizowaną architekturą i polegają na (asynchronicznej)
komunikacji peer to peer (p2p). Jest to model wprowadzony pierwszy raz przez
Amazon w ich wpływowym magazynie danych Dynamo [20] i który został po-
wielony w wielu popularnych magazynach danych NoSQL (przykładowo w
Apache Cassandra [21], Scylla [22], Riak [23], Voldemort [24] oraz Netflix Dyno-
mite [25]).

Jednakże, osłabione modele spójności oferują słabsze gwarancje i z zasady
dopuszczają pewną ilość niespójności. Jeżeli nie są obsłużone prawidłowo, mo-
gą prowadzić to niepożądanych anomalii, w tym utraty danych. Z tego po-
wodu programiści muszą ostrożnie projektować kod zreplikowanych usług tak
by obsłużyć wszystkie przypadki graniczne i uwzględnić możliwość występo-
wania anomalii. Aby zredukować obciążenie programistów stosowane są spe-
cjalne struktury danych, zwane wolnymi od konfliktów, replikowanymi typami da-
nych (ang. conflict-free replicated data types, CRDTs) [26, 27, 28]. CRDT mogą być
zaimplementowane w sposób całkowicie asynchroniczny i z zasady zapewniają
ostateczną zbieżność stanu replik. Do popularnych CRDT zaliczają się wielo-
wartościowe rejestry (ang. multi-value registers, MVRs), rejestry typu ostatni-zapis-
wygrywa (ang. emphlast-write-wins registers, LWW-registers), pozytywno-nega-
tywne liczniki (ang. positive-negative-counters, PN-counters), zbiory zaobserwowane-
usuń (ang. observed-remove sets, OR-sets) [27], jak i struktury danych do współ-
edytowania tekstu online [29].

Niestety semantyka CRDT jest bardzo ograniczona. Aby zapewnić wysoką
dostępność, niskie czasy odpowiedzi oraz ostateczną zbieżność stanów replik,
struktury te wymagają aby wszystkie operacje były naprzemienne, albo by ist-
niały naprzemienne, asocjacyjne, idempotentne procedury scalania stanów re-
plik. Dlatego struktury te nie nadają się do wszystkich zastosowań. Dla przy-
kładu rozważmy pojedynczy nieujemny licznik całkowitoliczbowy. Operacja
dodania może być trywialnie zaimplementowana w sposób wolny od konflik-
tów, ponieważ operacje dodawania są naprzemienne. Jednakże implementa-
cja operacji odejmowania wymaga globalnego uzgodnienia żeby zapewnić, że
wartość licznika nigdy nie spadnie poniżej zera. Podobnie w systemie aukcyj-
nym współbieżne oferty mogą być uznane za operacje niezależne, więc ich wy-
konanie nie wymaga synchronizacji. Jednakże operacja, która zamyka aukcję
wymaga rozwiązania rozproszonego konsensusu by wybrać jedną zwycięską
ofertę [30].

Z powodu ograniczeń CRDT, i spójności ostatecznej w ogólności, w ostatnim
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czasie podejmowanych było wiele prób, zarówno w przemyśle [31, 32, 33, 34],
jak i w nauce [35, 36, 37, 38, 39, 40, 41, 42], żeby wzmocnić semantykę syste-
mów ostatecznie spójnych poprzez dopuszczenie do wykonywania części ope-
racji z silniejszymi gwarancjami spójności, lub poprzez dodanie funkcji pseudo-
transakcyjnych. W ten sposób wyłoniła się nowa klasa systemów wysoko do-
stępnych, zwana systemami o mieszanej spójności, w której to jedynie część ope-
racji musi być wysoko dostępna. Operacje wykonywane ze słabszymi gwaran-
cjami spójności, zwane słabymi, pozostają wysoko dostępne nawet w obliczu
występowania awarii, podczas gdy operacje wykonywane w trybie silnie spój-
nym, zwane silnymi, mogą się blokować, np z powodu awarii sieci. Analiza i
formalizacja własności poprawności systemów o mieszanej spójności stanowią
główny temat tej pracy.

Motywacje

Tak jak to zostało powyżej omówione, z powodu rosnącego znaczenia wysokiej
dostępności w kontekście współczesnych globalnych usług w internecie, sys-
temy wysoko dostępne, włączając w to rozwiązania warstwy pośredniczącej
(ang. middleware) takie jak magazyny danych NoSQL, dynamicznie się roz-
powszechniają. Z powodu naszego rosnącego uzależnienia od tych systemów,
badanie i weryfikacja ich poprawności stanowi problem najwyższego znacze-
nia. Mimo, że istnieje obecnie znacząca liczba badań w tym obszarze, wciąż
wiele pozostaje do zrobienia.

Przez długi czas spójność ostateczna unikała klarownego ujęcia i sformalizo-
wania. Wiele definicji zostało zaproponowanych (zobacz np. [19, 43, 44, 45, 46,
2, 26, 37, 47, 48, 49]), które różniły się znacząco zarówno pod względem użytych
technik formalizacji, jak i praktycznie oferowanych gwarancji. Z drugiej strony
silna spójność, która jest stosowana od wielu dekad (zobacz np. [50, 51, 52]), jest
dużo lepiej zrozumiana. Jest tak ponieważ silna spójność opiera się na bardzo
prostej zasadzie: system silnie spójny wykonujący żądania współbieżnie po-
winien być nierozróżnialny od systemu wykonującego żądania sekwencyjnie.
W porównaniu do spójności silnej, spójność ostateczna zapewnia gwarancje,
które są nie tylko znacznie słabsze, ale również trudne do zrozumienia z po-
wodu ich skomplikowania albo nieprecyzyjności. Dla przykładu definicja po-
dana przez Vogelsa [19] mówi, że kiedy zapisy ustaną, ostatecznie wszystkie
odczyty zwrócą tą samą wartość, ale definicja ta nie nakłada żadnych ograni-
czeń na zwrócone wartości gdy zapisy nigdy nie ustają. Znowuż typy chmurowe
(ang. cloud types) [37] wymagają od użytkownika myślenia w kategoriach rewi-
zji, które mogą się dzielić i łączyć jak w systemie kontroli kodu źródłowego. Jest
to tzw model spójności rewizji (ang. revision consistency) [47], który został osta-
tecznie porzucony ze względu na nadmierne skomplikowanie [38]. Z tego po-
wodu udowadnianie poprawności konkretnego systemu ostatecznie spójnego,
jak również wnioskowanie na temat takich systemów w ogólności, jest bardziej
wymagające. Co więcej, gdy ostatecznie spójne (słabe) operacje są mieszane z
operacjami silnie spójnymi (silnymi) w jednym systemie o spójności mieszanej,
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klarowność oferowanych gwarancji jest jeszcze mocniej obniżona. Istotnie, nie
ma obecnie konsensusu co do oczekiwanej semantyki tego typu systemów.

Systemom o mieszanej spójności wykorzystywanym w przemyśle brakuje
klarownie zdefiniowanej semantyki, albo mają tę semantykę znacząco ograni-
czoną. Dla przykładu wykonywanie lekkich transakcji w Apache Cassandra [21]
na danych, które są w tym samym czasie modyfikowane przez zwykłe operacje
ostatecznie spójne, prowadzi do niezdefiniowanego stanu systemu (ang. un-
defined behaviour) [53]. Z drugiej strony w Riaku [23] elementy, do których
dostęp jest realizowany przez operacje słabe i elementy, do których dostęp jest
realizowany przez operacje silne, muszą się mieścić w oddzielnych, niezależ-
nych przestrzeniach, zwanych kubełkami, [34], przez co system tak naprawdę nie
posiada semantyki spójności mieszanej. Inne systemy [39, 31, 32] umożliwiają
dobór poziomu spójności jedynie dla operacji odczytu. Klienci mogą wybrać
odczyty świeże albo potencjalnie przestarzałe (ang. stale). Z kolei zapisy w tym
podejściu są zawsze wykonywane jako operacje silne.

Wszystkie znane podejścia, które faktycznie spełniają semantykę mieszanej
spójności posiadają jakieś ograniczenia w kontekście ich działania w obliczu
awarii. Dla przykładu w typach chmurowych [37], jak i w globalnym protokole se-
kwencyjnym [38], wszystkie operacje zapisu (zarówno słabe jak i silne) muszą
być przekazane do scentralizowanego podsystemu, zwanego chmurą, którego
zadaniem jest rozgłaszanie do wszystkich węzłów komunikatów o zmianach
stanów w uporządkowanym strumieniu. Kiedy chmura jest niedostępna, np z
powodu awarii większości serwerów działających w chmurze, albo z powodu
podziału sieci, operacja zapisu wciąż może zostać wykonana i zaaplikowana lo-
kalnie na którymś z węzłów, ale nie będzie widoczna dla innych węzłów. Jako
kolejny przykład rozważmy replikację leniwą [54], spójność niebiesko-czerwoną [35],
oraz częściowe ograniczenia porządku [36], w których to wszystkie repliki muszą
pozostawać sprawne, aby możliwe było wykonanie operacji silnej na dowol-
nej z replik. W związku z tym awaria pojedynczej repliki może zablokować
zdolność systemu do wykonywania operacji silnych, aż do naprawienia usterki.
Typowe silnie spójne systemy zreplikowane wykorzystujące nie-blokujące proto-
koły uzgadniania, takie jak Paxos [55], mogą tolerować awarie aż do połowy
wszystkich replik i wciąż przetwarzać operacje. Tak więc niemożność tolerowa-
nia nawet pojedynczej awarii w systemie wysoko dostępnym, który powinien
z łatwością tolerować awarie, wydaje się głęboko niezadowalająca, nawet jeżeli
owa niemożność dotyczy jedynie operacji silnych.

Rozwiązania omówione powyżej w obliczu awarii idą na kompromis osła-
biając postęp, albo operacji słabych (nie propagując wytworzonych przez nie
zmian), albo operacji silnych (blokując ich wykonanie). Takie kompromisy wy-
nikające z mieszania operacji słabych i silnych są warte zbadania. W szczególno-
ści interesującym pytaniem, na które próbujemy znaleźć odpowiedź w tej pracy,
jest to czy istnieje system o spójności mieszanej, który obsługuje operacje silne
w sposób nie-blokujący (tzn toleruje przynajmniej jakąś liczbę awarii replik),
jednocześnie nie ograniczając postępu operacji słabych. Taki system posiadałby
najlepsze cechy systemów ostatecznie spójnych i silnie spójnych. Mianowicie,
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oferowałby wysoką dostępność i niskie czasy dostępu w przypadku operacji
słabych, oraz silne gwarancje i (ograniczoną) tolerancję awarii w przypadku
operacji silnych. Następnym nasuwającym się pytaniem jest to jakie gwaran-
cje poprawności taki system może oferować.

Niezależnie od tego czy dany system wysoko dostępny posiada dodatkowe
operacje silne czy nie, zapewnienie jego poprawnego działania w obliczu awa-
rii jest krytycznie istotne. Systemy te są celowo projektowane pod kątem sce-
nariuszy, w których w każdej chwili mogą wystąpić awarie. Może być zatem
zaskakującym fakt, że większość prac dotyczących poprawności systemów wy-
soko dostępnych, które można znaleźć w literaturze, całkowicie abstrahuje od
problemu awarii replik lub sieci (zobacz np. [45, 35, 46, 56, 57, 58, 59, 60, 36, 61,
48, 49]). Analizy wykonane w ten sposób mogą być uważane za niekompletne:
protokół, który działa poprawnie tylko gdy awarie nie występują, niekoniecznie
działa poprawnie gdy awarie występują. Z tego względu przeprowadzenie sze-
rokiej, wyczerpującej analizy poprawności systemów wysoko dostępnych z jaw-
nym uwzględnieniem różnorodnych modeli awarii, może dostarczyć nowych
wglądów i wiedzy na temat występujących kompromisów, które dotychczas po-
zostawały niezauważone w środowisku naukowym jak i w przemyśle.

Cele i wkład pracy

Biorąc pod uwagę powyższe motywacje, w następujący sposób formułujemy
główną tezę dysertacji:

Ograniczenia i kompromisy występujące w osiągalnych gwarancjach poprawno-
ści systemów wysoko dostępnych wynikające z operacji o mieszanej spójności, oraz
wynikające z występowania awarii serwerów i sieci, mogą zostać formalnie ozna-
czone i można na ich temat wnioskować.

Potwierdzamy prawdziwość tezy w dwóch częściach. Po pierwsze ozna-
czamy i analizujemy kompromisy dotyczące poprawności wynikające z ope-
racji o mieszanej spójności. Po drugie wykorzystując podejście holistyczne do
analizy poprawności, którego częścią jest stworzenie wiernego modelu rzeczy-
wistych systemów opartych o architekturę klient-serwer oraz uwzględnienie
w sposób jawny występowania awarii, precyzyjnie określamy ograniczenia w
gwarancjach poprawności tego typu systemów wynikające z występowania
awarii.

Poniżej podsumowujemy osiągnięty wkład naukowy naszej pracy.
Po pierwsze w rozdziale 2 definiujemy przenikliwe typy chmurowe (ang. acute

cloud types, ACT), jako abstrakcję dla systemów o spójności mieszanej, które łą-
czą najlepsze cechy systemów spójnych ostatecznie oraz systemów silnie spój-
nych. ACT posiadają dwa rodzaje operacji: operacje słabe nacelowowane na nie-
ograniczoną skalowalność i niskie czasy odpowiedzi (jak operacje w CRDT),
oraz operacje silne używane gdy gwarancje spójności ostatecznej są niewystar-
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czające. Operacje silne wykorzystują nie-blokującą synchronizację na bazie roz-
proszonego konsensusu. Zaproponowaliśmy i przeanalizowaliśmy przykłado-
wy ACT o nazwie przenikliwy licznik nieujemny (ang. acute non-negative counter,
ANNC). Przeanalizowaliśmy również wpływowy system Bayou i pokazaliśmy
jak można go usprawnić aby stał się ACT ogólnego przeznaczenia o nazwie
AcuteBayou. Dzięki temu zidentyfikowaliśmy niepożądane anomalie, które
mogą się pojawić w Bayou. W szczególności odkryliśmy anomalię, którą na-
zwaliśmy tymczasową zamianą kolejności operacji, która okazała się nieodzowną,
nieusuwalną cechą systemu Bayou i innych, które w podobny sposób co Bayou,
używają dwóch niekompatybilnych ze sobą sposobów szeregowania operacji
silnych i słabych.

Następnie w rozdziale 3 wyprowadziliśmy system formalny (ang. formal
framework), który umożliwia wnioskowanie na temat ACT i innych systemów
o spójności mieszanej. W ramach tego systemu sformalizowaliśmy kilka kry-
teriów poprawności, w tym oscylującą spójność ostateczną (ang. fluctuating even-
tual consistency, FEC), która adekwatnie oddaje gwarancje poprawności ofero-
wane przez systemy dla których tymczasowa zamiana kolejności operacji jest
nieodzowna. Korzystając z naszego systemu formalnego udowodniliśmy rów-
nież poprawność ANNC i AcuteBayou.

Potem w rozdziale 4 uogólniliśmy nasze spostrzeżenia dotyczące Acute-
Bayou i zaproponowaliśmy rezultat formalny ukazujący ograniczenia w moż-
liwych do osiągnięcia gwarancjach poprawności. Udowodniliśmy, że systemy
o mieszanej spójności, które łączą najlepsze cechy systemów spójnych ostatecz-
nie oraz systemów silnie spójnych, tak jak ACT, i które cechują się dowolnie
skomplikowaną semantyką operacji, nie mogą uniknąć tymczasowej zamiany
kolejności operacji. Wobec tego, systemy te nie spełniają własności podstawo-
wej spójności ostatecznej (ang. basic eventual consistency) dla operacji słabych.
Zbadaliśmy potencjalnie występujące kompromisy w gwarancjach poprawno-
ści oraz cechach systemów o mieszanej spójności poprzez poddanie analizie in-
nych rozwiązań o mieszanej spójności, które nie posiadają wszystkich pożąda-
nych cech ACT.

Dalej w rozdziale 5 pokazaliśmy jak adekwatnie modelować rzeczywiste
systemy wysoko dostępne o architekturze klient-serwer w celu wnioskowania
na temat ich poprawności w obliczu występowania awarii. Nakreśliliśmy moż-
liwe scenariusze awarii i sklasyfikowaliśmy je w sześciu modelach awarii (ang.
failure models). Podaliśmy również model formalny (ang. formal framework),
w którym można jawnie specyfikować awarie. Model ten umożliwia formuło-
wanie świadomych awarii kryteriów poprawności.

Kolejno w rozdziale 6 wyraziliśmy w naszym modelu gwarancje sesji i prze-
analizowaliśmy ich własności i znaczenie. Pokazaliśmy, że klasyczne gwarancje
sesji mogą być kontrproduktywne w przypadku niektórych typów danych i po-
daliśmy nowy substytut w ich miejsce, o nazwie zachowanie kontekstu.

Na koniec w rozdziale 7 przeanalizowaliśmy gwarancje poprawności, które
są możliwe do osiągnięcia w sześciu różnych modelach awarii. W szczegól-
ności pokazaliśmy, że podstawowa spójność ostateczna nie jest osiągalna gdy
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występują permanentne podziały sieci lub awarie replik, po których niemoż-
liwe jest odtworzenie ich stanu. Zdefiniowaliśmy ostateczne warianty dwóch
kluczowych gwarancji sesji i rodzinę świadomych awarii kryteriów poprawno-
ści, które precyzyjnie oddają gwarancje poprawności osiągalne w rozważanych
modelach awarii. Zidentyfikowaliśmy również kilka niepożądanych anomalii,
które mogą być zaobserwowane przez klientów gdy występują awarie. Pokaza-
liśmy jak można przeciwdziałać występowaniu niektórych z nich.

W przyszłości planujemy zaprojektować nowe przenikliwe typy chmurowe.
W szczególności takie, które mogą być zastosowane praktycznie, np. w magazy-
nie danych NoSQL. Ponadto, chcielibyśmy zbadać, które grupy operacji mogą
być zaimplementowane w ACT bez tymczasowej zamiany kolejności operacji.
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[11] T. Kobus, M. Kokociński, and P. T. Wojciechowski, “The correctness crite-
rion for deferred update replication,” in Program of TRANSACT ’15: the 10th
ACM SIGPLAN Workshop on Transactional Computing, June 2015.
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